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1. Contexte

Dans le cadre d’'un cours du BTS SIO, l'objectif est de comprendre I'utilité et le
fonctionnement des protocoles SSH, smb et NFS, ainsi que de Samba et Clonezilla. Cet
apprentissage comprend notamment des expérimentations.

2. Environnement de travalil

Afin de mieux comprendre les expérimentations menées par la suite, il est essentiel
de présenter I'environnement de travail utilisé ainsi que la configuration du matériel et des
machines virtuelles mises en place.

2.1. Configuration utilisée

Tout d’abord, il est intéressant de connaitre la configuration utilisée par le PC héte.
Dans notre cas, la configuration utilisée est la suivante:

Processeur 11th Gen Intel(R) Core(TM) i7-11700K @ 3.60GHz 3.60 GHz
RAM 32 Go

Carte graphique NVIDIA GeForce RTX 3080

SSD 2To

Systeme d’exploitation | Microsoft Windows 11 Famille

Architecture x64




2.2. Schéma du réseau virtuel

Afin de mieux visualiser notre installation, un schéma du réseau virtuel réalisé a 'aide
de CISCO Packet Tracer est utile.

Dans un premier temps, nous avons besoin:
e d’une machine héte
e de deux machines virtuelles Linux Bullseye en Réseau Privé Hote:
o une machine czimage en 192.168.56.201 qui servira de serveur Samba et NFS
o une machine client en 192.168.56.202 qui accédera a un répertoire partagé sur
le serveur czimage
e d’un routeur
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Par la suite, nous créerons, toujours en Réseau Privé Hbte:
e une machine fc-master en 192.168.56.203 avec TinyCore Plus dont nous clonerons

limage

e une machine tc-clone1 vide sur laquelle nous ferons redescendre 'image de tc-master
avec Samba

e une machine tc-clone2 vide sur laquelle nous ferons redescendre 'image de tc-master
avec SSH
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3. Protocoles et outils utilisés

Différents protocoles et outils sont indispensables pour nos expérimentations. Il est
donc nécessaire d’en comprendre les principes avant de passer a leur utilisation pratique.

3.1. SSH

SSH (Secure Shell) est un protocole sécurisé qui utilise le port 22. Il remplace Telnet
et FTP. Le protocole SSH fournit une connexion de gestion sécurisée (cryptée) a un appareil
distant. Cette connexion utilise le chiffrement asymétrique au départ, puis symétrique une fois
la session établie.

3.1.1. Chiffrement symétrique

Le chiffrement symétrique utilise la méme clé pour chiffrer et déchiffrer. Parmi les
algorithmes de chiffrement symétrique, on retrouve AES, DES et 3DES. Ce type de
chiffrement est plus efficace pour une grande quantité de données. L'inconvénient est que la
confidentialité est moindre car la méme clé est utilisée.
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3.1.2. Chiffrement asymétrique

Le chiffrement asymétrique utilise une paire de clés publique/privée. En effet, la clé
publique du destinataire est utilisée pour chiffrer et ce dernier utilise sa clé privée pour
déchiffrer. Parmi les algorithmes de chiffrement asymétrique, on retrouve RSA et Diffie-
Hellman. Ce type de chiffrement est plus lent et moins adapté pour une grande quantité de
données. Cependant, il garantit un haut niveau de confidentialité car une paire de clés est
utilisée.
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3.2. Smb

Smb (server message block) est un protocole serveur-client réglant I'accés a des
fichiers, a des répertoires complets et a d'autres ressources du réseau comme les
imprimantes, les routeurs ou les interfaces partagées dans le réseau.

Il est sur plusieurs ports dont 445.

3.3. Samba

Samba est un serveur de fichiers qui permet l'interopérabilité entre divers systémes.

Il permet a des systémes Linux de créer des partages utilisables par des machines
Windows et inversement.

Samba est basé sur le protocole smb.

3.4. NFS

NFS (Network File System) est un protocole qui permet d'accéder a des fichiers
partagés via le réseau.
Les clients montent la partition de la machine distante comme si c'était un disque local.

3.5. Clonezilla

Clonezilla est un logiciel de clonage des disques et des partitions. || permet de créer
des images exactes des disques durs afin de pouvoir réaliser des sauvegardes ou de
restaurer un systéme complet.

4. Expérimentations

Maintenant que nous avons exposé SSH, smb, NFS, Samba et Clonezilla, leur utilité,
ainsi que leurs fonctionnements, nous allons mettre cela en pratique .

4.1. Samba

La premiére expérimentation porte sur Samba, un service, comme vu précédemment,
basé sur le protocole SMB et permettant la mise en commun de répertoires entre machines
d’environnements différents.

41.1. Installation

Afin de pouvoir installer Samba, certaines manipulations sont a réaliser c6té serveur,
et d’autres, coté client.



411.1. Coté serveur

Tout d’abord, il est nécessaire d’installer Samba sur le serveur czimage:

Etape Description

Mettre a jour les paquets avec la commande apt update.

1 Représentation

root@czimage:~# apt update

Etape Description

Installer Samba avec la commande apt install samba.

2 Représentation

root@czimage:~# apt install samba

Aprés cela, nous créons le répertoire partimag avec a l'intérieur, image-xp et image-
debian-srv, grace a la commande mkdir:

“DD.@EElmaE.:'

"H nﬂlilr artimagsimage-=p
“DDt@EEimag-- M omkdir 'hﬂmP'D%rTlm1= image-debian-srw

Nous pouvons vérifier la présence de image-xp et image-debian-srv dans le répertoire
partimag en utilisant simplement Is:

Puis, nous utilisons la commande chmod 777 /home/partimag -R qui permet
d’attribuer tous les droits a tous les utilisateurs sur le répertoire partimag.

Le -R signifie Récursif, ce qui veut dire que les droits s'appliquent également aux
sous-dossiers de partimag:

~pot@czimage: ™% chmod 777 shomespartimag -R




Apreés cela, nous pouvons utiliser la commande Is /home/partimag -la afin d’'observer
les différents droits des utilisateurs sur le répertoire partimag:

s Jhomespartimag -1a

root 4096 12 oct.

[ oot T ..
b root 12 oct. 21:58 image-debian-srv
Foroot 4096 17 ; 5 =[

41.1.2. Coté client

Ensuite, il est nécessaire d’installer le client Samba sur le PC client:

Etape Description
Mettre a jour les paquets avec la commande apt update.
1 Représentation
rooct@client:™® apt update
Etape Description
Installer le client Samba avec la commande apt install smbclient.
2 Représentation
root@client:™# apt install smbolient
4.1.2. Configuration

Apreés avoir installé Samba sur le serveur, il est important de le configurer pour pouvoir
partager le répertoire choisi, dans notre cas, partimag:

Etape

Description

Ouvrir le fichier de configuration afin de I'éditer, avec la commande
nano /etc/samba/smb.conf.

Représentation

root@czimage: ™% nano setcssambassmb.conf




Etape

Description

Ajouter le dossier partagé a la fin du fichier de configuration:

partimag est le nom de partage que I'on donne

path permet de préciser le nom de chemin jusqu'au répertoire
guest ok montre que 'on partage le répertoire a tout le monde
read only signifie qu’il sera possible d'y accéder seulement en
lecture: nous ne l'autorisons pas

e writable signifie que le répertoire est accessible en écriture

2
Représentation
[part imag
fpart imag
Etape Description
Entrer la commande testparm pour valider la configuration, aprés
avoir sauvegarde le fichier.
Représentation
3
path = shomespart imag
read only = Mo
Etape Description
Redémarrer le service Samba avec systemctl restart smbd.
4 Représentation

root@czimage: ¥ systemctl restart smbd




4.1.3. Utilisation

Une fois l'installation de Samba faite, il est maintenant possible de se connecter au
serveur czimage qui nous a partageé le répertoire partimag.

4.1.3.1.  Depuis Linux sans interface graphique

Depuis un client Linux sans interface graphique, il faut simplement entrer la commande
smbclient //192.168.56.201/partimag -U sio, puis entrer le mot de passe correspond a
l'utilisateur:

root@client:™# smbclient //192.168.56.201/partimag -U sio

Enter WOREGROUPs=io's pa o :

L’adresse IP spécifiée est celle du serveur czimage.

Afin de voir I'intérieur du répertoire partagé, il faut simplement entrer lIs:

D
D

lebian-srv D
| D

7126044 blocks of size 1024, 4852248 blocks awvailable
Nous observons bien que les répertoires créés dans partimag sont présents.

4.1.3.2. Depuis Linux avec interface graphique

Il est également possible de se connecter au serveur czimage qui nous a partage le
répertoire partimag, depuis un poste Linux possédant une interface graphique.

Nous allons donc installer un LXDE, qui est une interface graphique trés légeére, sur le
client Linux:

Etape Description

Mettre a jour les paquets avec la commande apt update.

1 Représentation

root@client:™# apt update

Etape Description

2 Mettre a niveau les paquets avec la commande apt upgrade.
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Représentation

~oot@client:™# apt upgrade

Etape Description

Installer I'interface graphique avec apt-get install task-Ixde-desktop.

3 Représentation

root@client:™# apt-get install task-1lxde-desktop

Etape Description

Redémarrer la machine avec reboot.

4 Représentation

root@client:™

Une fois linterface graphique LXDE installée, aller dans I'explorateur de fichiers et
entrer smb://192.168.56.201/partimag dans la barre de recherche supérieure:

O Q 5mb:/’/192.168.56,201/partirnag

oy ol

image- image-xp
debian-srv

Nous observons bien que les répertoires créés dans partimag sont présents.
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4.1.3.3. Depuis Windows

Depuis une machine Windows, il faut simplement entrer \192.168.56.201\partimag

dans I'explorateur de fichiers:

P

i@ > Réseau > 192.168.56.201 > partimag

Tl Trier ~ = Afficher ~

Nom - Modifié le Type

BB image-debian-srv 09/09/2025 11:23 Jassier de fichiers

Bl imagexp 09/09/2025 11:23 Jossier de fichiers

4.2. NFS

Taille

Pour poursuivre nos expérimentations, nous allons mettre en place le protocole NFS,
une alternative a Samba permettant le partage de fichiers principalement entre systémes

Linux de maniére simple et efficace.

4.2.1. Installation

Afin de pouvoir installer NFS, certaines manipulations sont a réaliser c6té serveur, et

d’autres, coté client.

421.1. Coté serveur

Tout d’abord, il est nécessaire d’installer NFS sur le serveur czimage:

Etape Description

Mettre a jour les paquets avec la commande apt update.

1 Représentation

root@czimage:~# apt update

Etape Description

Installer NFS avec la commande apt install nfs-kernel-server.

2 Représentation

root@czimage: "# apt lnstall nts-kernel-serwver

12



421.2. Co6té client

Par la suite, pour la configuration, il nous sera nécessaire d’utiliser la commande
showmount qui n’est pas encore installée sur le client, pour ce faire, voici les étapes a suivre:

Etape Description
Entrer la commande apt-cache search showmount pour savoir a quel
paquet appartient la commande showmount. Cette derniére se trouve
dans le paquet nfs-common.
1
Représentation
5 communs au client et au serveur
Etape Description
Mettre a jour les paquets avec la commande apt update.
2 Représentation
roogtdclient:™# apt update
Etape Description
Installer le paquet nfs-common avec la commande apt install nfs-
common.
3 Représentation

gclient:~# apt install 1

13



4.2.2. Configuration

Aprés avoir installé NFS sur le serveur, il est important de le configurer pour pouvoir
partager le répertoire choisi, dans notre cas, partimag. Cette configuration se fait d’'abord du
cbté serveur, puis du cbté client.

4221. Coté serveur

Du cbté serveur il est nécessaire de partager le répertoire partimag:

Etape Description
Ouvrir le fichier de configuration afin de I'éditer, avec la commande
nano /etc/exports.
1 Représentation
rootEczimage: " # nano Jetc/exports
Etape Description
Ajouter le dossier partagé a la fin du fichier de configuration. Indiquer
d’abord le chemin vers le répertoire, puis spécifier a qui le répertoire
doit étre partagé. Dans notre cas, a tout le monde, nous entrons donc
'adresse IP du réseau, suivi de son masque. Enfin, entre parenthéses,
rajouter le droit ro (read only soit lecture seule) et all_squash qui est
une facon de simplifier la connexion.
2 Représentation
shomespart imag 192.1 Oiro,all_sguash)
Etape Description
Redémarrer le service NFS avec service nfs-kernel-server restart.
3 Représentation
~ootEczimaze: "% serwice nfs-kernel-server restart

14



4222  Co6té client

Du cété client, il est nécessaire de monter I'image du répertoire partimag:

Etape Description

Entrer la commande showmount -e 192.168.56.201, ce qui permet de
préparer la ressource que I'on va vouloir monter dans notre propre
répertoire.

1 Représentation

Etape Description

Créer le répertoire /media/NFS dans lequel on veut voir apparaitre
/home/partimag avec la commande mkdir /media/NFS.

2 Représentation
root@client:™# mkdir /medias/NFS
Etape Description
Monter le contenu de /home/partimag dans /media/NFS avec la
commande mount 192.168.56.201:/home/partimag /media/NFS.
3

Représentation

Foot@client: ™ mount 192.168.56.201:/home/partimag smedia/NFS

4.2.3. Utilisation

Maintenant que le répertoire /home/partimag est monté, il suffit simplement d’entrer la
commande cd /media/NFS, suivie de Is pour observer que le contenu de partimag se trouve
bien dans /media/NFS:

15



A présent, si I'on crée un fichier dans le répertoire partimag de czimage avec la
commande touch:

root root 4

root root 4
root root )
[ oot 409¢
Coroot 4096 12 oct. 21:58 ims

4.3. Clonezilla

Pour terminer nos expérimentations, nous allons utiliser Clonezilla, un logiciel libre
permettant de cloner des disques et partitions.

Cet outil va nous permettre de mettre en pratique les partages configurés
précédemment, notamment pour stocker et restaurer des images systémes.

4.3.1. Création de tc-master

Pour I'expérimentation de Clonezilla, nous allons utiliser I'image de fc-master. Pour
cela, il nous faut d’'abord créer cette machine dont la distribution sera TinyCore, une
distribution Linux indépendante d’une grande stabilité et avec un systéme de base a la fois
ultra rapide, Iéger et évolutif.

16



Tout d’abord, il est nécessaire de créer tc-master sur VirtualBox:

Etape

Description

Télécharger [I'ISO de la distribution  TinyCorePlus  sur
http://www.tinycorelinux.net/downloads.html.

Représentation

A Non sécurisé |1|nxcorehnux‘newdownloads.htmlI ﬁl b4 h ] [E‘ D

oore

Welcome Intro Screen Shots Installation Core Concepis Book FAQ Forums Downloads Wiki About Us RepoBrowser

The Core Project, as suggested by our name, is not a turnkey desktop distribution. Instead we deliver just the core
Linux from which it is quite easy to add what you want. We offer 3 different x86 "cores” to get you started: Core,
TinyCore, and our installation image, CorePlus.
Core is the base system which provides only a command line interface and is therefore
Core recommended for experienced users only. Command line tools are provided so that extensions can

(17 MB) be added to create a system with a graphical desktop envirenment. Ideal for servers, appliances, and
custom desktops.
TinyCore is the recommended option for new users who have a wired network connection. It includes

the base Core system plus X/GUI extensions for a dynamic FLTK/FLWM graphical desktop
environment.

TinyCore
(23 MB)

CorePlus is an installation image and not the distribution. It is recommended for new users who only
have access to a wireless network or who use a non-US keyboard layout. It includes the base Core

EareRiu = System and installation tools to provide for the setup with the following options: Choice of 7 Window

@BEEY Managers, Wireless support via many firmware files and ndiswrapper, non-US keyboard support, and

a remastering tool.

Etape

Description

Aprés avoir cliqué sur “Nouvelle”, entrer “tc-master” pour le nom de la
machine virtuelle, insérer I''SO de TinyCorePlus téléchargée et choisir
“Other Linux” pour le sous-type ainsi que “Other Linux (32-bit)” pour la
version.

Représentation

% Name and Operating Systern
tc-master

Folder: [ \cretard.tamara'VirtualB

0 Image: B C\Users\cretard tamara\Downloa orePlus-current.iso

Type: Linux
Subtype: | Other Linux

Other Linux (32-bit)

Etape

Description

Choisir 256 Mo pour la RAM et laisser 1 coeur.

17



http://www.tinycorelinux.net/downloads.html

Tamara Crétard Samba-NFS-Clonezilla

Représentation

“ Hardware

Meémoire vive ; 256 MB

4 Mo 16384 Mo
Proce

CPU1 CPUs 4

Enable EFl (special O5es only)

Etape Description

Choisir “Create a Virtual Hard Disk Now” et cliquer sur “Finish”.

Représentation

“ Hard Disk
® Create a Virtual Hard Disk Mow
Hard Disk File Location and Size
Ch\Users\cretard.tamara\VirtualBox\tc-master\tc-master.vdi v+ R

8,00 Gio

4,00 ME 2,00 Tio
4
Hard Disk File Type and Variant
VDI (VirtualBox Disk lmage) Pre-allocate Full Size
Use an Existing Virtual Hard Disk File
QD Mot Add a Virtual Hard Disk
Finish Annuler
Etape Description
5 Dans I'onglet “Configuration”, puis “System” de tc-master, changer le

systéme de pointage et choisir “Souris ps/2”. Ensuite, cliquer sur “OK”.

18



Représentation

Général System

Carte mére Processeur Accélération
System

Affichag Mémoil -
e
: 4 Mz
Stockage Ordre d'amorgage: ' &l Disquette o
v 0 Optique
- L
v B Disgue dur
& Réseau

Chipset: PIX3 =
IPM: None =
UsE Systeme de pointage:  Souns PS/2
Shared Folders Fonctions avancées: Activer les JO-APIC

+ Enable Hardware Clock in UTC Time
Interface utilisateur

=
£
O
|
»
a
[ 4
|
[

Activer EFI [0S spéciaux seulement)

Annuler

Aprés cela, démarrer tc-master et suivre les étapes suivantes pour terminer
linstallation:

Etape Description

Attendre le boot automatique ou choisir “Boot Core Plus with default
FLWM topside”.

Représentation

Core plus networking, installation, and remastering.

Boot Core Plus with default FLWM topside |

boot Core Flus with Joe's Window FManager.

Boot Core Plus with ICE Window Manager.

1 Boot Core Plus with Fluxbox Window Manager.

Boot Core Plus with Hackedbox Window Manager.
Boot Core Plus with Openbox Window Manager.

Boot Core Plus with FLWM Classic Window Manager.
Boot Core with only X-/GUI (TinyCore)d.

Boot Core with X/GUI (TinyCore) + Installation Extension.
Boot Core with X/GUI (TinyCore) + Wifi Extension.

Boot Core with X/GUI (TinyCore) + Wifi + Firmware.

Boot Core to command line only. No X/GUI or extensions.
Boot Core without embedded extensions with waitusb=5.

BIOS default device boot in 50 seconds...
[Boot Core plus support extensions of networking, installation and remastering.
All extensions are loaded mount mode. Boot media is not remowvable.

Etape Description

2 Cliquer sur l'icbne “tc-install”.

19



Tamara Crétard Samba-NFS-Clonezilla

‘ v
- ) R - ‘N
@) S a6 6= E s tall

Cocher “Whole disk”, puis sélectionner “sda” et cliquer sur la fléche de
droite.

Core |nstallation

fmnt/sri/boot/core.gz

20



Tamara Crétard

de droite.

Tl

Sélectionner “ext4” (systéme de fichiers Linux) et cliquer sur la fleche

Core Installation

Samba-NFS-Clonezilla

Entrer “lang=fr kmap=azerty/fr-pc tz=GMT-2" dans I'encadré et cliquer

sur la fleche de droite.
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Tamara Crétard Samba-NFS-Clonezilla

Core Installation

Tiny Core acceptsz the following persistence optionsz:

toce=thdallsdall Specify Restore TCE apps directory
restore={hdal |=dallfloppy} Specify saved configuration location
waitush=¥ Wait ¥ =zeconds for zlow USE devices
swapfile{=hdalt Scan or Specify swapfile
home={hdall=dal}t Specify persistent home directory
opt=Thdallsdalt Specify persistent opt directory
local=thdal l=dal} Specify PPI directory or loopback file
Ist=yyy, lst Load alternate static yyy,lst on boot
mydata=yyyy Specify alternate backup file name
base Skip TCE load only the baze system
norestore Turn of f the automatic restore
zafebackup Sawes a backup copy (mudatabk,tgz)
Display application names when booting
Txx from table (See below)

Pronnt neae Foe Yooez

>
;eparated Optlons From Examples Above,

Cocher “Non-US keyboard layout support” et cliquer sur la fleche de
droite.

y Core Insts

22



Tamara Crétard Samba-NFS-Clonezilla

Cliquer sur “Proceed”.

y Core Installation

Source: /mnt/srifboot/core.gz

Type: frugal

Target: sda

Formatext4

7 Options: lang=fr kmap=azerty/fr-pc t2=GMT-2
Install = GLUI

Install Support for Non-US keyhoard maps

Une fois linstallation terminée, cliquer sur la premiére icbne “Exit”,
choisir “shutdown” pour éteindre la machine et cliquer sur “OK”.

Writing zero's to beginning

Partitioning /dev/sda

Formatting /dev/sda1
UUID="35d7e7a0-c08b-46fe-96a3-e8d1c9239042"

Applying extlinux.
Setting up core image on /mnt/sdat
Installation has completed

23



Etape

Description

Ensuite, dans l'onglet “Configuration”, puis “Stockage” de fc-master
enlever I'image ISO de TinyCore Plus en sélectionnant I'I|SO et en
cliquant sur l'icbne avec la croix. Apres cela, cliquer sur “OK”.

Représentation

Basic

Général
System
Affichage
Stockage
Audio
Réseau
Ports séries
UsB

Shared Folders

HERssOvyaoOdAaD

Interface utilisateur

Stockage

Périphériques —————————————————-
Bleur: IDE

-current.iso

B tc-mastervdi

Audio

V' Activer le snn

Attributs ——————————— .

Lecteur pptique: Maitre secondaire IDE = -]

Live CD/DVD

Information ~———————————————————————-
Type: Image
Taille: 274,00 MB
Emplacement: Ch\Users\tamar\Downloads\CorePlu...

Attached to: tc-master

Annuler

Etape

Description

10

Enfin, réaliser un instantané.

Représentation

MNom de l'instantane

Instantané 1

Description de I'instantané

Annuler
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Ensuite, il est nécessaire de configurer tc-master en suivant ces étapes:

Rallumer tc-master, puis cliquer sur l'icbne “Apps”.

[/ [1,

/1N
¢AppS

Cliquer sur “Yes”.
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Cliquer sur “OK”.

Dans la fenétre qui s’ouvre, dans I'onglet “Cloud (Remote)”, cliquer sur
“Browse”.

Cloud (Remote)

5 Sélectionner “tc-install.tcz” et cliquer sur “Go”.
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PULCLTIY, LiE

toc. oz

toe-mdScheck, toz
i -

o0 hmdey. for
tcld,b-doc,tez
tcl8.B.toz
tellib-doc,tcz
tecllibotez
toltls tez
tcludp.tez
topdump-doc, toz
topdump, toz
tepreplay-doc.toz
topreplay,toz
top_wrappers-dew, toz
top_wrappers,toz
ur lmatch-dev, toz
usb-modeswitch-data, tcz
usb-modeswitch, toz
watchdog-6,12, 11-t inycoretd ,
watchdog-6,12,11-t inycore, tcz
watcher, toz

Samba-NFS-Clonezilla

Title:
Dlezcription:
Yersioni
Authat$
Original-site:
Copying-policy:
Size:
Extenzion_by:
Tag=:

Comments:

Change-logt

to-install, toz

Tiny Core Inztallation Tool

0.9

Robert Shingledecker, polikua

wi, tinycorel inux, com

GPL

12K

polikuo

FLTK GUI inztall frugal usb

An FLTK GUI inztaller for Tiny Core,

Supports frugal, USE-HDD, and USB-ZIP methods,

Selectable from menu or icon,

2011406404 0,1 Original GUI Tiny Core Installer,
2011407726 w02 Added installation of tee infrastructure,
2011/08/08 w03 Now uses wnlinuz for wd,x

2011/10/04 w04 For multicore 4.0,1

2011710416 0,5 Corrected permissions on optional and onbo
2011/12/04 Updated for Core 4,2 specs,

2012701707 Misc, bug fixes

2012702723 Misc, bug fixes

2012704423 Hoted “removable" devices on pick list,
2012/10/22 Fixed to-install,sh install from iso installati
2012408476 Added aterm as nerded hu Core wh.x |-

£3 I | I ¥4
[OnBoot  [+]/Go.

_ B
/mnt/sdalftce/optional

Sur les distributions TinyCore, il est possible d’installer le navigateur Chromium qui est
un navigateur ultra Iéger, développé par Google. Pour cela, voici les étapes a suivre (cela est
facultatif et n’est pas nécessaire pour la suite de notre expérimentation):

Cliquer sur l'icone “Apps”.
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“Browse”.

cec—doc, tcz
cec,toz
celt-dev,tocz

C 1=
cifs-utils,tecz
clang.tecz
claws-mail-dev,tcz
claws-mail-doc,toz
claws-mail-locale,toz
claws-mail,tecz
clucene-dev,tcz
clucene, tcz
clutter-dev,tcz
clutter-gir,tcz
clutter-gst—dev,tcz
clutter-gst—gir,tcz
clutter-gst.toz
clutter-gtk-dev,tcz
clutter-gtk-gir, tcz
clutter-gtk,tcz

Dans la fenétre qui s’ouvre, dans I'onglet “Cloud (Remote)”, cliquer sur

Sélectionner “chromium-browser.tcz” et cliquer sur “Go”.

Samba-NFS-Clonezilla

chromium—browser, tez

Dezcription: Chromium Web Browser,

Yersiong 23,0,1271,64

Author; Chromium Authors

Original-site; httpis/code,google, comdchromiumd

Copying—policy: BSD

Sizey 44H

Extension_by:  Arslan 5.

Tags: chromium web browser secure fast

Comment.s; This iz Chromium, the open source project behind Google Ch
Chromium ¥S Chrome 3
http:/fcode, google, comsp chromiumswik i/Chrom iumBrowserysGo
dejavu-fonts-ttf, msttcorefonts, fireflysung, sil-gentium
for international character support (Cryllic, Greek, Hebre
For Fresdesktop {lxde,xfce,gnome kds) users xdg-utils is n
with your desktop preferred applications,

Change-log: 200912417 First Version
2003/12/19 Updated info
2009/12/31 Updated to 4,0,286,0

-Now wrapper pazzes uzer flags to the browser
-Haking chromium the default browser fixed for

2010403402 Updated to 5,0,343,0 (40399)
201 0/03/08 Rerenwered desktoo entru and Fived deo list

)
fmnt/sdal/tcefoptional
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A présent il est possible de cliquer sur l'icbne “Chromium”, pour ouvrir le navigateur:

=
Chrofm

c a w =

l For quick access, place your bookmarks here on the bookmarks bar. Import bookmarks now... I

Mot signed in to Chromium
(You're missing out—sign in

-
)

Chrome Web St...

@ chromium Moststed  Apps Recentycosed = | WebSiore @~
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4.3.2. Téléchargement de Clonezilla

Afin de pouvoir réaliser une image de tc-master, il faut dans un premier temps
télécharger Clonezilla:

Se rendre sur le site https://clonezilla.fr/ et cliquer sur “Clonezilla | Live
CD 64 bits”.

CLONEZILLA LA MEILLEURE SOLUTION DE SAUVEGARDE

Si sauvegarder des fichiers est quelque chose de simple, faire une sauvegarde compléte de son disque dur avec son systéme et ses fichiers est une
autre paire de manche

Clonezilla propose une solution trés compléte de clonage qui vous permettra par exemple de sauvegarder au grand complet tout votre ordinateur

avec ses parametrages, logiciels et fichiers pour tout restaurer a lidentique si besoin.

& Clonezilla | Live CD 64 Bits & Clonezilla | Live CD 32 Bits

Dans la page qui s’ouvre cliquer afin de choisir la version stable de
Clonezilla.
Live release ”Extra info ”Oiher notes
alternative stable - checksums, checksums gpg,changelog, Ubuntu-
5 20250620-plucky known issue, release note based, ?
checksums, checksums gpg changelog, Debian-
stable -32.2.15 known issue, release note based, ?
. R checksums, checksums gpg, changelog
alternative testing - ]
20250907-bluck known issue Ubuntu-
7%}‘ checksums, checksums gpg, changelog, based, ?
20250907 -questing )
known issue
testing - 3.3.0.17 checksums, checksums gpg, changelog Debian-
testing - 2.2 0-17 known issue based, ?
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Etape

Description

Enfin, choisir 'architecture amd64, 1SO, puis cliquer sur “Download”.

Représentation

Downloads

To download Clonezilla live, select the following CPU architecture and file type, then
click the download button:

Release branch: stable, Clonezilla live version: 3.2 2-15

1. Select CPU architecture: [amdé2v]
2. Select file type: [[iso v}

4.3.3.

Création d’'une image d’un OS

Ensuite, pour pouvoir créer 'image de fc-master, il est nécessaire de faire d’abord des
modifications sur VirtualBox:

Etape Description
Dans I'onglet “Configuration”, puis “Stockage” de la machine tc-master,
cliquer sur le logo en forme de CD, puis sélectionner “Choose/create a
Virtual Optical Disk”.
Représentation
# tc-master - Settings
1 Général A

SEEE . : o

Lecteur optique:  Maitre secondaire IDE ~ Nom de l'instantané

Affichage 3 Live CD/DVD P2 Choo: irtual Optical Disk...

PR Choose a Disk File.
Stockage

Information
Audio
Réseau
@ Portsséries
USB

Shared Folders

Bl interface utiisateur

clonezilla dans le stockage et f
smiar
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Etape Description
Puis dans la fenétre qui s’ouvre, cliquer sur “Ajouter”
Représentation
Medium Selector
2 @6 O
Ajouter  Créer  Actualiser
Mom * Taille virtuelle Taille réelle
* Attached
Unattended-4ee2f290-2bba-4870-a%cb-ba3bd14edebl -aux-iso.viso 0 octets 0 octets
~ Mot Attached
CaorePlus-current.iso 73,00 M 273,00 MB
Etape Description
Sélectionner I'ISO de Clonezilla téléchargée précédemment.
Représentation
3 ~ Aujourd’hui
. lonezilla-live-3.2.2-15-amdé4.
Semaine
Etape Description
A nouveau sélectionner I'lSO de Clonezilla téléchargée précédemment,
puis cliquer “Choose”.
Représentation
4 Nom “ Taille virtuelle Taille réelle

~ Attached
Unattended-4ee?f290- 2b6a-4370-a9ch-ba36414edel-aux-iso.viso 0 octets 0 octets

L

Search By Name ~

Choose | LeaveEmpty  Annuler
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Etape Description

Dans l'onglet “System” placer le disque optique en premier dans 'ordre
d’amorgage, et cliquer “OK”.

Représentation

Général

Accélération

System

5 Affichage
Stockage
Audio
Réseau

B Ports séries
Use
Shared Folders

Interface utilisateur
Activer EFI (¢

Annuler

Etape Description

Dans I'onglet “Général”, choisir “Other Linux” pour le sous-type et “Other
Linux (64-bit)” pour la version et cliquer sur “OK”.

Représentation

Basic

Général Général
St Debase  Avancé Description Chiffrement de disque
Nom: tc-master
6 Affichage
Type: Linux
Stockage
Subtype: Other Linux
b Version: Other Linux (64-bit)

Réseau

Ports séries S

usB LCartemére  Processeur  Accélération

Shared Folders Mémaire vive : 1632MB 5
4 Mo o

E Interface utilisateur

Ordre d'amergage: v @ Optique [+]
- | Disquette

Paramétre invalide détecté m oK Annuler
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Etape Description

Dans l'onglet “System”, augmenter la RAM.

Représentation

System

7 Carte meére | Processeur | Accélération

Meémuoire vive: 2043 MB. =
4 Mo 16384 Mo
Ordre d'amorcage: v @ Optique
v B Dis
v

Etape Description

Egalement augmenter le nombre de coeurs et cliquer sur “OK”.

Représentation

System

Carte mére Processeur Accélération

Proces
CPU1

8 lessources allouées ;

Fonctions avancées: + Activer PAE/MX

nétre invalide détecté m QK Annuler
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Aprés cela, démarrer tc-master pour faire remonter I'image de fc-master vers le
répertoire partimag de cz-image:

PC- -PT
czimag client
192.168.56.201,

192.168.56.203

PC-PT
PC Hébte
NAT tc-router p
tc-clonel
o
Cloud-PT 2

Web tc-clone2
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Pour y arriver, suivre les étapes suivantes:

Choisir “Clonezilla live (VGA 800x600)” ou simplement attendre que le
boot automatique se fasse.

clonezilla. oy, clonszilla.nch

Clonezilla live (VGA &
Clonezilla live (WGA BHOwEY
Clonezilla live (WGA wi

Clowezilla z

Free Software Labs
figh-Performance Computing
Tatwan

Choisir le frangais pour langue et valider.
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Conserver le clavier US et valider.

Choisir “Start_Clonezilla” et valider.

Choisir “device-image” et valider.

5 -
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Choisir “samba_server” et valider.

Choisir “dhcp” et valider.

Entrer 'adresse IP du serveur samba (cz-image) et valider.

Pour le domaine sur le serveur samba, simplement valider.
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Ensuite, entrer le nom du compte qui va étre utilisé pour se connecter

au serveur Samba, il doit avoir les autorisations de lecture et d'écriture
sur le serveur Samba. Dans notre cas, entrer “root” (ou sio) et valider.

10

Etant donné que nous avons partagé le répertoire partimag sur cz-
image, entrer “/partimag” et valider.

11

Choisir “auto” et valider.

12

w
[{e]
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A nouveau choisir “auto” et valider.

Simplement sélectionner “Ok”.

14 _

Entrer le mot de passe pour I'utilisateur choisi a I'étape 10 .

15

Appuyer sur entrée.

N
(o)

17 Choisir “Begginer Mode débutant” et valider.
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Choisir “savedisk” et valider.

Donner un nom a I'image du disque et valider.

20 Sélectionner le disque a cloner et valider.
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Sélectionner le mode de compression “-z1p” et valider.

21

Sélectionner “-sfsck” et valider.

22

Sélectionner “-scs” et valider.

23
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Choisir de ne pas chiffrer 'image (-senc) et valider.

Choisir de copier les fichiers log (-plu) et valider.

25

Choisir “- p poweroff” et valider.

| -




Etape Description
Appuyer sur “Entrée”.
27 Représentation
ARy - ' pour cont Lnuer
Etape Description
Entrer “y” pour continuer.
Représentation
28 g ou la partltlon de cette machine sous torme d U
Etape Description
Attendre que I'image remonte vers le répertoire partimag de cz-image.
Représentation
Fartclone
Fartclone w0.3.17 http:s/partclone.arg
Starting to clone device (/devssdal) to image (-)
Reading Super Block
Calculating bitmap... Please wait...
daone !
File system: EXTFS
29 Device size: B.6 GE = 2097144 Blocks
Space in use: 332.9 MB = 81286 Blocks
Free space: 8.3 GB = 2015855 Blocks

Block size: 4096 Byte

Elapsed: 00:00:02 Remaining: 00:00:07 Rate: 2. 00GB/min
Current Block: 39936 Total Block: 2097144

i

Data Block Process:
20.02%

Total Block Process:
1.90%
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4.3.4. Clonage via Samba

Maintenant que I'image de tc-master a été remontée vers le répertoire partimag de cz-
image, nous allons faire descendre cette image via samba vers une machine tc-clone1.:

J J

" - s
PC- C-PT
czimag client
192. 168‘%.201 1924 1“.56.202
Réseau Privé Hote “PC-PT
I \ f tc-master
, 192.168.56.203

PC-PT
PC Héte
—~
-
/éouter-PT
tc-router e
AT PC-PT
/ te-clonel
-
vy “PcPT
Cloud-PT &
tc-clone2
Web

Pour pouvoir redescendre I'image de tc-master, il est nécessaire de d’abord créer tc-
clone1 sur VirtualBox:

Etape Description

Aprés avoir cliqué sur “Nouvelle”, entrer “tc-clone1” pour le nom de la

machine virtuelle, insérer [I'ISO de Clonezilla téléchargée
1 précédemment et choisir “Debian” pour le sous-type ainsi que “Debian
(64-bit)” pour la version.
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Représentation

" MName and Operating System
Mom: tc-clonel

Folder: @ C:\Users\cretard.tamara\VirtualBox

50 Image:  [§ Users\cretard.tamara\D zilla-live-3. 5-amdbd.iso

Type: Linux
Subtype: Debian
Debian (64-bit)

Skip Unattended Installation

Etape Description
Ne pas changer la RAM et les cceurs de la machine virtuelle.
Représentation
2 “ Hardware
Meémoire vive 248 MB
4 Mo 32768 Mo
CPU1 CPUs 16
Enable EFI (special O5es only)
Etape Description

Entrer un mot de passe pour la machine virtuelle.

Représentation

" Unattended Install

sername and Password Additional Options
Username: v

Hostname: tc_cjonet

Repeat Password: Domain Name:  yquest.virtualbox.org

Install in Background

Guest Additions
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Etape Description
Choisir “Create a Virtual Hard Disk Now” et cliquer sur “Finish”.
Représentation
> Nameand Operating System
> Unattended Install
» Hardware
' Hard Disk
® (Create a Virtual Hard Disk Now
Hard Disk File Location and Size
retard.tamara\VirtualBox\tc-clonel\tc-clonel.vdi
4
400 MB 2.00 Tio
Hard Disk File Type and Variant
VDI (VirtualBox Disk Image) Pre-allocate Full Size
Use an BExisting Virtual Hard Disk File
Do Not Add a Virtual Hard Disk
Finish Annuler
Etape Description
5 Dans I'onglet “System” placer le disque optique en premier dans 'ordre

d’amorgage, et cliquer “OK”.
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Représentation

2 te-clonel - Settings - 0 =
Basic
Général System
System LCartemére  Processe Accélération
Affichage
Stockage
Audio
' Réseau

Réseau o
Chipset: PIX3 ~

> Ports séries TPM

: MNone =

UsB Systéme de pointage: Tablette USE

onctions avancées iver les |0-APIC
Shared Folders Fonctions avancées: v Activer les |0-APIC

v Enable Hardware Clock in UTC Time
Interface utilisateur
Activer EFI {05 spéciaus seulement)

Annuler

Apres cela, démarrer tc-clone1 et suivre les étapes suivantes pour faire redescendre
l'image de tc-master du répertoire partimag de cz-image vers tc-clone1:

Etape Description

Choisir “Clonezilla live (VGA 800x600)” ou simplement attendre que le
boot automatique se fasse.

Représentation

clonezilla oey, clonezilla . ncheloeg. by

Clonezilla live (UGA B800x600)

Clonezilla live (UGH BRExERBE To AR
Clonezilla live (VoA with' large fonwt & To RAMD)
Clonezilla live with peech synthesis

Diher wodes of Clopszilla lies >
Local operating zystem in harddreive Cif available)
Hewtest & FrecDDS >
1 Hetwork boot aia (PXE
Mrezn Dbl to edic ootions

fotomwatic boot in 5 seconds. ..
» Bookt wenn for BIOS ‘wachine

# Clomezilla live verzion: 3.Z2.2-15-amided. (C) ZO03-2025, HCHC, Taiwan
w Dizclaiwer: Clonezilla comes with ABSOLUTELY WO MARRANTY

Free Software Labs

1 National High- '
Clonez i oy sty romn. o
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Choisir le francais pour langue et valider.

Conserver le clavier US et valider.

4 Choisir “Start_Clonezilla” et valider.
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Choisir “device-image” et valider.
5 -

Choisir “samba_server” et valider.

7 Choisir “dhcp” et valider.

50



Tamara Crétard Samba-NFS-Clonezilla

Entrer 'adresse IP du serveur samba (cz-image) et valider.

Pour le domaine sur le serveur samba, simplement valider.
Ensuite, entrer le nom du compte qui va étre utilisé pour se connecter

au serveur Samba, il doit avoir les autorisations de lecture ou d'écriture
sur le serveur Samba. Dans notre cas, entrer “root” (ou sio) et valider.

10
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Etant donné que nous avons partagé le répertoire partimag sur cz-
image, entrer “/partimag” et valider.

11

Choisir “auto” et valider.

A nouveau choisir “auto” et valider.
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Simplement sélectionner “Ok”.

Entrer le mot de passe pour l'utilisateur choisi a I'étape 10 .

Appuyer sur entrée.

Choisir “Begginer Mode débutant” et valider.

17

18 Choisir “restoredisk” et valider.
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Choisir 'image que I'on souhaite redescendre et valider

Choisir le disque vers lequel restaurer le clone et valider.
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Choisir “-scr” et valider.

21

Choisir “-plu” et valider.

22 _

Choisir “-p poweroff” et valider.

23
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Etape Description
Appuyer sur “Entrée”.
24 Représentation
Etape Description
Saisir “y” deux fois lorsque cela est demandé.
Représentation
5 | TOUTES LES DOMM
25
Etape Description
Attendre que I'image de tc-master redescende du répertoire partimag
de cz-image vers tc-clone1.
Représentation
Fartclone
Partclone w0.3.17 hitp:/spartclone.org
Starting to restore image (-) to device (/dewssdal)
Calculating bitmap... Please wait...
done !
File system: EXTFS
Device size: .8 GE = 2097144 Blocks
26 Space in use: 332.9 MB = 81286 Blocks
Free Space: 8.3 GB = 2015858 Blocks

Block size: 4096 Bute

Elapsed: 00:00:04 Remaining: 00:00:17 Rate: 943.72MB/min
Current Block: 39019 Total Block: 2097144

Data Block FProcess:
15.390%

Total Block Process:
1.B6%
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Si I'on rallume fc-clone1 aprés avoir retiré I''SO de Clonezilla, nous pouvons observer
que I'image de tc-master est bien redescendue:
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4.3.5. Clonage via SSH

A présent, nous allons faire descendre I'image de tc-master, cette fois-ci via SSH, vers
une machine fc-cloneZ2:

———h pe—

PC- 2 C-PT
czimag client
192.168.56.201 192.168.56.202

d
PC-PT
tc-master
192.168.56.203

-
outer-PT !
tc-router R/ PP
NAT PC-PT
/ tc-clonel
-
&,
s “PC-PT
dcxedt;m tc-clone2

Pour pouvoir faire redescendre I'image de tc-master, il est nécessaire de d’abord créer
tc-clone?2 sur VirtualBox:

Etape Description

Aprés avoir cliqué sur “Nouvelle”, entrer “tc-clone2” pour le nom de la

machine virtuelle, insérer [IISO de Clonezilla téléchargée
1 précédemment et choisir “Debian” pour le sous-type ainsi que “Debian
(64-bit)” pour la version.
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Représentation

“ MName and Operating System

MNom: tc-clone2
Eolder: rsvtarnarVirtualBox

150 Image: ( s\tamar,Downloads\clonezilla-live-3.2.2-13-amd64.iso

Type:
Subtype:  Debian
Version: Debian (64-bit)

Skip Unattended Installation

Etape Description
Ne pas changer la RAM et les cceurs de la machine virtuelle.
Représentation
“ Hardware
2
Mémoire vive : 248MB 5
32768 Mo
Processors:
CPU 1
Enable EFl (special OS5
Etape Description
Entrer un mot de passe pour la machine virtuelle.
Représentation
" Unattended Install
3 Username and Password Additional Options
Username: vboxuser ¥
: sio Hostname: 1c_cjone2
Repeat Password: Domain Name: gy est virtualbox.org
Install in Background
Etape Description
4 Choisir “Create a Virtual Hard Disk Now” et cliquer sur “Finish”.
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Représentation

" Hard Disk
® (Create a Virtual Hard Disk Now

Hard Disk File Location and Size

\tamar\VirtualB

4,00 ME

Hard Disk File Type and Variant

VDI (VirtualBox Disk Image)

Use an Existing Virtual Hard Disk File

%

Do Mot Add a Virtual Hard Disk

c-cloneditc-cloned vdi

2,00 Tio

Pre-allocate Full Size

Finish Annuler

Etape

Description

Dans l'onglet “System” placer le disque optique en premier dans 'ordre

d’amorgage, et cliquer “OK”.

Représentation

‘E‘:) tc-clone2 - Settings

Basic

Général
System
Affichage
Stockage
Audio
Réseau
Ports séries
UsB

Shared Folders

E Interface utilisateur

System

Carte mére

Mémoire vive :

Ordre d'amorgage:

Chipset :

Systéme de pointage :

Fonctions avancées :

Processeur

Accélération

4 Mo
v @ Optique

ue dur

Tablette USE
v Activer les |0-APIC
v Enable Hardware Clock in UTC Time

Activer EFl (05 spéciaux seulement)

Annuler

248MB T
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Apreés cela, démarrer tc-clone2 et suivre les étapes suivantes pour faire redescendre
l'image de tc-master du répertoire partimag de cz-image vers tc-clone2:

Choisir “Clonezilla live (VGA 800x600)” ou simplement attendre que le
boot automatique se fasse.

clonezilla.oey, clonszilla.nch

Clonezilla live (UGA BOOx600)
Clonezilla live (Ueh BRHEME
Clonezilla live (VoA wi
Clonezilla live with =

Dither wodez of Clog
Local operating 3
Hewtest & I
Hetwork boot

Prezz [Uall] by zdit pobions

25, HCHE, Taiwen
STy
Free Software Labs

-Performance Computing
Taiwan

2 Choisir le frangais pour langue et valider.
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Conserver le clavier US et valider.

| _

Choisir “Start_Clonezilla” et valider.
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Choisir “device-image” et valider.

Choisir “ssh_server” et valider.

6 -

7 Sélectionner “dchp” et valider.
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Entrer 'adresse IP du serveur SSH (cz-image) et valider.

Entrer le port 22 qui correspond a SSH et valider.

Ensuite, entrer le nom du compte qui va étre utilisé pour se connecter
en SSH, il doit avoir les autorisations de lecture ou d'écriture. Dans notre
cas, entrer “sio” et valider.




Etape

Description

Laisser le chemin absolu vers le répertoire partimag sur cz-image et
valider.

Représentation
11
{ Mount ssnts |
Le répertoire dans leguel 1'image Clonezilla sera Ecrite ou lue. A//WOTES// Sur un serwveur ssh,
indiguez un chemin absolu, Ex fhome/partimag
o <Annulers
Etape Description
Simplement sélectionner “Ok”.
Représentation
12 { Mount sshfs |
Maintenant vous devez entrer le mot de passe pour: root@192.168.56.201:/homespartimag (Pour plus
de =sécurité, =1 c'est la premifre fois gue wous sccédez & ce serveur ssh depuis le lancement de
Clonezilla, une confirmation wva wous étre demandée)
<0k
Etape Description
Saisir “yes” lorsque cela est demandé.
Représentation
13
noat ime
Etape Description
Entrer le mot de passe pour I'utilisateur choisi a I'étape 10 .
14 Représentation
108192, 168,
Etape Description
15 Appuyer sur “Entrée”.
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Représentation

Etape

Description

16

Choisir “Begginer Mode débutant” et valider.

Représentation

| Clonezilla - Opensource Clone Sustem (OCE) f
Seélectionnez le tupe d'assistant & exécuter pour les paramétres avancés:

Mode expert @ Cholslssez wos propres optlons
sortir. Passer en ligne de commande

<ok <Annulers

Etape

Description

17

Choisir “restoredisk” et valider.

Représentation

skClonezilla est un logiciel libre (GPL). IL est livré SANS AUCUNE GARANTIE

sk OB programme va ecraser les données de votre disgue dur lors de la restauration | Il est
recommandé de sauvegarder les fichiers importants avant de restaurer | ek

sA/hstuce | A partir de maintenant, lorsgue plusieurs cholx seront possibles, wvous devrez
appuyer la barre d'espace pour cocher votre sélection. Une Etoile (#) margue la sélections/s

savedisk Sauvegarder_le_disgque_local_dans_une_image
saveparts dans_une_ima

=]

restareparts Restaurer_|
1-2-mdisks Restaurer_une_image_vers_plusieurs_disgues_locaux
recovery-iso-zip Créer_Clonezilla_live_de_restauration

chk-img-restorable Verifier_gue_l'image_est_restaurahle_ou_pas

cvt-img-compression Convertir_le_format_de_compression_de_l1'image_en_une_autre_image
encrypt-img chiffrer_une_image_non_chiffrée_existante

decrynt-img DEchiffrer_une_image_chiffrée_existante

exit saortir. Passer en ligne de commande

<DK>K <Annulers

Clonezilla - Opensource Clone System (OCS): Selectionnez le mode

Etape

Description

18

Choisir I'image que 'on souhaite redescendre et valider.
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Choisir le disque vers lequel restaurer le clone et valider.

Choisir “-scs” et valider.

Choisir “-plu” et valider.
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Etape

Description

Choisir “-p poweroff” et valider.

Représentation

| Mode: restoredisk |
pction & exécuter guand tout sera terming:

22
-p choose Choisissez Redemarrersfrrétersetc. lorsgue tout sera terming
-p true Passer en ligne de commande
<Ok = <Annulers>
Etape Description
Appuyer sur “Entrée”.
23 Représentation
pour contlnuer. ..
Etape Description
Saisir “y” deux fois lorsque cela est demandé.
Représentation
s | TOUTES
24
Etape Description
25 Attendre que l'image de tc-master redescende du répertoire partimag

de cz-image vers tc-clone2.
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Si I'on rallume tc-clone2 aprés avoir retiré I'|SO de Clonezilla, nous pouvons observer
que l'image de tc-master est bien redescendue:
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4.3.6. Travail supplémentaire pour plus de sécurité

L’'objectif est de créer un utilisateur uniquement pour Samba, afin de ne pas avoir a
utiliser les comptes root ou sio.

Pour cela, il faut d’abord effectuer certaines manipulations sur le serveur Samba
czimage:

Etape Description
Créer le compte local de newusersamba avec la commande adduser
newusersamba.
1 Représentation
samba
Etape Description
Entrer le mot de passe de l'utilisateur 2 fois.
Représentation
2
g groupe # newdsersamba ¥ ...
Etape Description
Entrer des valeurs si souhaité, autrement, simplement appuyer sur
“Enter” plusieurs fois.
Représentation
3 Z
: LEe, res: - efault
Full [1:
Room Mumber
Hork Fhone
Home Fhone
Other []:
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Etape

Description

Entrer “O” si toutes les valeurs sont correctes.

4 Représentation
Cette information est-elle correcte 7 [0/0]0
Etape Description
Ajouter [l'utilisateur newusersamba au service Samba avec la
commande smbpasswd -a nhewusersamba.
o Représentation
d
Etape Description
Entrer le mot de passe de I'utilisateur Samba 2 fois.
6 Représentation
ew SMB password:
etupe new SMB password:
Etape Description
Ouvrir le fichier de configuration afin de I'éditer, avec la commande
nano /etc/samba/smb.conf.
7 Représentation
root@czimage: ™% nano Setcssambassmb.cont
Etape Description
Modifier le dossier partagé partimag a la fin du fichier de configuration:
e partimag est le nom de partage que I'on donne
e path permet de préciser le nom de chemin jusqu'au répertoire
3 e guest ok = no montre que I'on n'autorise pas le partage du

répertoire a tout le monde

e read only signifie qu’il sera possible d'y accéder seulement en
lecture: nous ne l'autorisons pas

e writable signifie que le répertoire est accessible en écriture
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e valid users signifie que seulement les utilisateurs spécifiés a la
suite ont 'accés au répertoire partagé (dans notre cas, le nouvel
utilisateur newusersamba)

Représentation

[partim

Etape Description

Entrer la commande testparm pour valider la configuration, aprés
avoir sauvegardeé le fichier.

Représentation
9 .
rootficzimage:~# testparm
[partim
Etape Description
Redémarrer le service Samba avec systemctl restart smbd.
10 Représentation

root@czimage:™# systemctl restart smbd

A présent, nous pouvons vérifier que seul l'utilisateur newusersamba peut faire
descendre I'image de tc-master avec Clonezilla.

Pour cela, nous réalisons les mémes étapes que celles de la partie Clonage via
Samba, simplement, nous entrons l'utilisateur newusersamba au lieu de root a I'étape 10:

| Mount Samba server |
Compte du serveur : le compte sous lequel wvous disposez des permissions d'écriture
(enregistrement de 1'imsge) ou de lecture, Ex administrator

mk <Annulers
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Nous pouvons observer que le clonage se fait sans probléme:

artimag

Partclone
Starting to restore image (-1 to device (/dewssdal)
Calculating bitmap... Please wait...
done!
File system: EXTFS
Device size: B.6 GB = 2897144 Blocks
Space in use: 333.6 MB = 81291 Blocks
Free Space: 8.3 GB = 2815853 Blocks

Block size: 4696 Bute

Syncing... 0OK!

Fartclone successfully restored the image (-) to the dewice
{/devsedal)

Total Time: @@:66:04 Remaining: 660:00:60
Ave. Rate: 4.99GB/min

Data Block Process:
186, 68%

Total Block Process:
186, 68%

Cependant, si nous essayons avec un autre utilisateur:

| Mount Samba server |

Compte du serveur : le compte sous leguel vous disposez des permissions d'écriture
{enregistrement de 1'image) ou de lecture, Ex administrator

root

<Ok " <Annuler:

Nous observons que cela ne fonctionne pas:

timag" shomespartimag -o user="root"

t.cifs) and kernel log me

ag .| WVoulez US FECOMMENCEr 7

En effet, I'utilisateur n’a pas les droits nécessaires pour faire redescendre I'image.
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