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1. Contexte

Dans le cadre d’un cours du BTS SIO, I'objectif est de comprendre la sauvegarde et
les différents types qui existent. Cet apprentissage comprend notamment ['utilisation du
logiciel Cobian Reflector.

2. Environnement de travalil

Afin de pouvoir expérimenter le fonctionnement des différents types de sauvegardes,
l'installation de Cobian Reflector est nécessaire. Pour cela, la premiére étape est d’analyser
correctement notre environnement de travail.

2.1. Configuration utilisée

Tout d’abord, il est intéressant de connaitre la configuration utilisée pour permettre
linstallation du logiciel. Dans notre cas, la configuration utilisée est la suivante:

Processeur 11th Gen Intel(R) Core(TM) i7-11700K @ 3.60GHz 3.60 GHz
RAM 32 Go

Carte graphique NVIDIA GeForce RTX 3080

SSD 2To

Systéme d’exploitation | Microsoft Windows 11 Famille

Architecture xX64
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2.2. Schéma du réseau virtuel

Afin de mieux visualiser notre installation, un schéma du réseau virtuel réalisé a 'aide
de CISCO Packet Tracer est utile:

[:-——--—-'—-——_ -_-I:;:T'
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Dans notre cas, nous avons besoin d’'une machine hote, de deux machines virtuelles,
'une avec Windows 10 Pro et l'autre avec Linux Debian, ainsi que d’un routeur. Les deux
machines virtuelles doivent étre en Réseau Privé Hote, dans le méme réseau. SSH doit étre
installé sur la machine virtuelle Debian.

2.3. Logiciels utilisés

Pour notre expérimentation, l'utilisation de plusieurs logiciels est nécessaire.

2.3.1. VirtualBox

La virtualisation permet de créer une image ou de copier notamment un systeme
d’exploitation afin de pouvoir le manipuler et faire des tests sans toucher au systéme d’origine.

VirtualBox est un hyperviseur de type 2. Il s’installe sur le systéme d’exploitation qui
est, lui, installé sur la couche matérielle. Cet hyperviseur permet de naviguer rapidement entre
les machines virtuelles. L’'inconvénient est que le nombre de machines virtuelles est limité en
fonction des capacités de I'ordinateur.

Dans notre cas, VirtualBox va nous permettre d’utiliser Windows et Linux Debian sans
réellement les installer sur notre machine héte.
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2.3.2. Cobian Reflector

Cobian Reflector est un logiciel gratuit de sauvegarde de fichiers et de répertoires,
utilisé pour planifier et automatiser la création de copies de sécurité. Il est notamment connu
pour sa simplicité, sa rapidité et sa capacité a gérer différents types de sauvegardes
(compléte, incrémentielle, différentielle). Cobian Reflector fonctionne sous Windows et permet
de sauvegarder localement, sur des disques externes ou via des protocoles réseau comme
FTP ou SFTP.

3. Sauvegarde

Que ce soit dans les entreprises ou dans notre vie quotidienne, une copie des données
doit absolument étre réalisée, afin de pouvoir faire face a leur éventuelle destruction, totale ou
partielle.

La sauvegarde est souvent mentionnée avec l'archivage. Contrairement a la
sauvegarde dont le but est la restauration des données, l'objectif de l'archivage est la
conservation de I'information.

La sauvegarde doit étre effectuée réguliéerement et la restauration de la sauvegarde
doit également étre testée afin de vérifier que tout fonctionne correctement.

Dans la plupart des cas, la procédure est automatisée et prévoit des éléments tels que
la périodicité des sauvegardes, le type de sauvegarde ou le lieu de stockage des supports de
sauvegarde.

3.1. Types de sauvegardes

Comme mentionné précédemment, il existe plusieurs types de sauvegardes et leur
fonctionnement n’est pas le méme.

3.1.1. Sauvegarde compléete

La sauvegarde compléte consiste a copier l'intégralité des données sélectionnées a
chaque opération de sauvegarde, qu’elles aient été modifiées ou non. Chaque sauvegarde
compléte est donc une copie fidéle de toutes les données a un instant donné. Cette méthode
est simple a restaurer, mais elle nécessite beaucoup d’espace de stockage et prend plus de
temps a réaliser.
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3.1.2. Sauvegarde incréementielle

La sauvegarde incrémentielle ne sauvegarde que les fichiers qui ont été modifiés ou
ajoutés depuis la derniére sauvegarde, qu’elle soit compléte ou incrémentielle. Chaque
sauvegarde incrémentielle ne contient donc que les changements récents. Cette méthode est
rapide et consomme moins d’espace, mais la restauration est plus complexe : il faut restaurer
la derniere sauvegarde complete puis toutes les sauvegardes incrémentielles réalisées
depuis.

Lundi Mardi Mercredi Jeudi Vendredi Samedi

3.1.3. Sauvegarde differentielle

La sauvegarde différentielle sauvegarde tous les fichiers qui ont été modifiés ou
ajoutés depuis la derniere sauvegarde compléte, sans prendre en compte les sauvegardes
différentielles précédentes. Ainsi, a chaque nouvelle sauvegarde différentielle, le volume de
données a sauvegarder augmente jusqu’a la prochaine sauvegarde compléte. La restauration
est plus simple qu’avec I'incrémentielle : il suffit de restaurer la derniére sauvegarde compléte
et la derniere sauvegarde différentielle.

| S0Mo |
200 Mo 200 Mo 200 Mo
[ womo B womo M sowo I 100w

Lundi Mardi Mercredi Jeudi Vendredi Samedi
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4. Expérimentation

Maintenant que nous avons expose la sauvegarde et ses différents types, nous allons
pouvoir expérimenter cela grace au logiciel Cobian Reflector.

4.1. Installation Cobian Reflector

Afin d’installer Cobian Reflector, différentes étapes sont a suivre depuis la machine
virtuelle Windows, mais d’abord, il est nécessaire depuis le PC hbte, de se rendre sur le site
https://www.cobiansoft.com/cobianbackup.html et de télécharger la bonne version de Cobian
Reflector:

DownLoap

Cobian Reflector 2.7.20
e For Windows Vista SP2, Windows 7 5P1, Windows 8 Windows 8.1 Windows 10 or newer and Servers 2008 or newer

NET runtime 4.6 or newer must be installed (4.6.2. 4.7, etc, but NOT 5.x).
Latest version: 2.7.20 (SHA256 hash: C996BE243CF5462BA5B6415597DEAT00A321C1548FA148E4237ECSB63TAT796E)

@ Download the Remaote Client for Cobian Reflector ONLY.

Ensuite, voici les étapes a suivre depuis la machine virtuelle Windows allumée:

Etape Description

Se rendre dans 'onglet “Périphériques” et cliquer sur “Insérer 'image
CD des Additions invité..”.

Représentation

ﬁ Windows 10 Pro (Instantané 1) [En fonction] - Oracle VirtualBox
Fichier Machine Ecran Entrée Périphériques  Aide
© |ecteurs optiques
1 M Audio
¥ Réseau
# use

Corbeille

M Dossiers partagés
B Presse-papier partagé
B Glisser-Déposer

# Insérer l'image CD des Additions invité...

> - &
Upgrade Guest Additions...
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Se rendre dans I'explorateur de fichier, “Ce PC” et double-cliquer sur

“Lecteur de CD”.

2 5 O cePC < i Vidéos
> b Réseau
~ Périphériques et lecteurs (2)

> o Groupe résidentiel
Disque local () n Lecteur de CD (D) VirtualBox
Guest Additions

0 octet(s) libres sur 57,4

1}
[
Mg 205 Go libres sur 31,4 Go

Cliquer sur “Oui” dans la fenétre qui s’ouvre.

"g Oracle VirtualBox Guest Additions

Editeur vérifié : Oracle America, Inc.
Qrigine du fichier : Lecteur de CD/DVD

Afficher plus de détail
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Sauvegarde

Etape

Description

Cliquer sur “Suivant”.

Représentation

5 Installation de Oracle VirtualBox Guest Additions 7.1.6 - *

Bienvenue dans le programme
d'installation de Oracle VirtualBox
Guest Additions 7.1.6

Vous étes sur le point dinstaller Oracle VirtualBox Guest
Addtions 7.1.6 sur votre ordinateur.

Awvant de démarrer installation, il est recommandé de fermer
toutes les autres applications. Cela permettra la mise & jour de
certains fichiers systéme sans redémarmer votre ordinateur.

Cliquez sur Suivant pour continuer.

s

{15 Installation de Oracle VirtualBox Guest Additions 7.1.6 — *
Choisissez le dossier dinstallation 0O
Choisissez le dossier dans lequel installer Oracle VirualBox Guest Additions 7.1.6. Q’:

Ceci installera Oracle VitualBox Guest Additions 7.1.6 dans le dossier suivant. Pour installer
dans un autre dossier, cliquez sur Parcourir et choisissez un autre dossier. Cliquez sur Suivant
pour continuer.

Dogsier dinstallation

rtualBox Guest Additions Parcourir...

Espace requis : 663.0 Ko
Espace disponible : 20.3 Go

YirtualBox windows Additions 7.1.6 rE7DE4

< Précédent Annuler
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Etape Description
Puis, cliquer sur “Installer”.
Représentation
{3 Installation de Oracle VirtualBox Guestmditions T.1.6 — X
Choisissez les composants

Chuoisissez les composants de Oracle VirualBox Guest Additions 7.1.6 que vous Q’:

souhaitez installer.

Cochez les composants que vous desirez installer et décochez ceux que vous ne désirez pas

5 ingtaller. Cliquez sur Installer pour démarrer [installation.
ISéIedionnez les composants Additions invité Virtuall Desciiption
ainstaler : Support Direct3D poul
Start menu entries

Espace reqguis ; 663.0 Ko

£ >
< Précédent Annuler
Etape Description
Choisir “Redémarrer maintenant” et cliquer sur “Fermer”.
Représentation
15 Installation de Oracle VirtualBox Guest Additions 7.1.6 —
Fin de l'installation de Oracle
VirtualBox Guest Additions 7.1.6
Wotre ordinateur doit &tre redémame afin de compléter
6 linstallation de Oracle VirtualBox Guest Additions 7.1.6.

Souhaitez-vous redémarrer maintenant 7

(® Redémarmer maintenart ‘—

(0 Je souhaite redémamer moi-méme plus tard

v

< Précédent Fermer Annuler
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Sauvegarde

Etape Description
Une fois la machine virtuelle redémarrée, se rendre dans l'onglet
“Périphériques”, puis “Dossiers partagés” et cliquer sur “Réglages des
dossiers partagés...”.
Représentation
Périphériques IS
O Lecieurs optiques
7 M Audio
o’ Réseau
# use
M Dossiers partagés I8 Réglages des dossiers partagés...
| Presse-papier partagé
Eg'. Glisser-Deposer
¢ Insérer I'image C[t des Additions invité...
#" Upgrade Guest Additions...
Etape Description
Dans la fenétre ouverte, cliquer sur “Dossiers permanents”, puis faire
clic-droit et sélectionner “Ajouter un dossier partagé...”.
Représentation
@ Windows 10 Pro - Settings = (m] x
Q Name Che Accés Montage automatique At
e i ¥ Ajouter un dossier partagé  Inser
8 O
)
.’.
l:l'_" Interface utilisateur
,'0\} Fichier * Machine ~ Ecran ~ Entrée ~ Périphériques * Déboguer ™ Aide ¥
’0 Ll Visual State: Mormal (window) ~
- Shared Folders Mini ToolBar: v Afficher en plein écran/mode intégré
E [ - Afficher en haut de I'écran
BOoREISEETE OO
0K Annuler Aide

10
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Sauvegarde

Interface utilisateur

Fichier * Machine ~ Ecran = Entrée ~ Périphériques ~ Déboguer = Aide ~

Wisual State:  Normal (window) =
Mini ToolBar: v Afficher en plein écran/mode intégré
Afficher en haut de I'écran

oS SFEEME
0K Annuler

Etape Description
Choisir le chemin du PC héte ou se trouve Cobian Reflector et cocher
“Montage automatique” ainsi que “Configuration permanente” et cliquer
sur “OK”.
Représentation
Chemin du dossier ; _' ChUsershtamariDownloads =
9
Mom du dossier: Downloads
Point de montage :
Lecture seule
v Montage automatique
v Configuration permanente
QK Annuler
Etape Description
Cliquer a nouveau sur “OK” une fois le dossier partagé ajouté.
Représentation
Snared roKers
Name Chemin Accés Montage automatique At [
\tamar\Downloads Complet Oui s
=
10

e
id

e

11
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Se rendre dans I'explorateur de fichiers, “Ce PC” et double-cliquer sur

le lecteur correspondant au dossier partagé.

-

> Ol cePC i Vidéos

11 > ¥ Réseau

~ Périphérigues et lecteurs (2)
> o Groupe résidentiel

Disque local () Lecteur de CD (D:) VirtualBox
. — ng Guest Additions
v 19,1 Go libres sur 31,4 Go 0 octet(s) libres sur 57,4 Mo

~ Emplacemen

Downloads (\WWBoxSwr) (Z:)

111 Go libres sur 1,83 To

Trouver Cobian Reflector et double-cliquer pour lancer l'installation.

12

& crSetup-2.7.20 17/05/2025 20:48 Application 34 939 Ko

Cliquer sur “Oui” dans la fenétre qui s’ouvre.

13

r@ Setup program for Cobian Reflector

Editeur vérifié : Luis Cobian Dorta
Origine du fichier : Disque dur sur cet ordinateur

Afficher plus de détail /

12



Tamara Crétard Sauvegarde

Sélectionner le frangais pour langue et cliquer sur “Suivant”.

[2 Cobian Reflector pad

Configuration pour Cobian Reflector
27.20

0Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

14

Sélectionner votre langue

—
Ll

Accepter le contrat de licence et cliquer sur “Suivant”.

[[% Cobian Reflector ¥

Configuration pour Cobian Reflector
27.20

0ld School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Contrat de licence

Please, read carefully the following license agreement. ~
If you don't accept the terms of the agreement, please delete

15 immediately the software from your computer.

Cobian Reflector, all its files and documentation (the software)
is copyrighted by Luis Cabian (The author). The following terms
apply to all files associated with the software unless explicitly
disclaimed.

The auther hereby grants permission to use, copy and distribute,

(but NOT sell or modify) this software and its decumentation, provided
that all the criginal files are retained unchanged in all copies

and that this notice is included verbatim in any distributions.

Mo written agreement, license, or royalty fee is required to use or
distribute this software,

@) Accepter le contrat de licence 1‘-_

) Ne pas accepter le contrat de licence &

Retour | | Annuler || Suvamt |

13
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Cliquer sur “Suivant”.

[2 Cobian Reflector

X
Configuration pour Cobian Reflector
2720
0Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !
Cheisir le répertoire d'installation
CAProgram Files\Cobian Reflector HII

Sivous effectuez une mise & jour & partir d'une ancienne version de Cobian
Reflector, installez la dans le méme répertoire existant pour canserver vos
listes et paramétres de l'installation précédente.

Créer les icdnes du menu de démarrage

[] Créer un script pour les installations autonomes

Retour | | Annuler | | Suivant |

[Z Cobian Reflectar *
16

Configuration pour Cobian Reflector
27.20

Old 5chool : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Type d'installation

() En tant qu'application (pas de démarrage automatique)
) En tant qu'application (démarrage automatique pour |'utilisateur actuel’

(®) En tant qu'zpplication (démarrage automatique pour tous les utilisateur
) En tant que service

Installation du service

(® Installer sous le compte systéme local
) Installer sous un compte standard

Nom d'utilisateur (DOMAINE\wtilisat Mot de passe

Démarrer automatiquement l'interface utilisateur

Cliché instantané des volumes

Installer le service de Volume Shadow Copy

17 Puis, cliquer sur “Installer”.

14



Tamara Crétard Sauvegarde
Représentation
[5 Cobian Reflector X
Configuration pour Cobian Reflector
27.20
Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !
Prét a installer.
| Retour | | Annuler | | Installer ‘
Etape Description
Enfin, cliquer sur “Terminé”.
Représentation
[5 Cobian Reflector *

18

Configuration pour Cobian Reflector
27.20

Old School : pas de pub, pas d'abonnement, pas de limitation, un vrai freeware !

Prét a installer.

Verification et instzllation des packages d'exécution
Visual C++ redistribuskles =i nécessaire...

Les packages redistribusbles ont é&cé installés zswec
succés.

Installzation du service de Wolume Shadow Copy. ..

Le zervice de Volume Shadow Copy 2 &té instzllé asvec
sSuccés.

Démarrage du service de Volums Shadow Copy. .-

Le serviece de Wolume Shadow Copy & £té démarré zwec
Succes .

Demarrage de 1'applicatien principale. _ .

'application principale z &té demArrée EVeC SucCces.
Création de la clé de registre de démarrage automatigue
pour l'zpplication principale...

La clé de registre de démarrage zutomatigue pour

‘zpplication principele = é&té définie awec succés.
Enregistrement du programme de désinstallationm. ...
Enregistrement de 1'installation...

L'installation & &té enregistrés aVeC SUCCeS.
L'instellation s'est terminée sans errsur.

Retour Annuler | | Termine

15
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4.2. Utilisation

Maintenant que Cobian Reflector a été installé sur la machine virtuelle Windows, pour
expérimenter les différents types de sauvegarde, nous créons un répertoire “A Sauvegarder”
contenant des répertoires et fichiers a sauvegarder ainsi qu’un répertoire “Sauvegarde” qui
accueillera les sauvegardes:

» Bureau » Asauvegarder »

AP B1 B2 B2 A sauvegarder Sauvegarde

4.2.1. Sauvegarde complete

A présent, nous allons réaliser une sauvegarde compléte du contenu du répertoire
“A sauvegarder”, vers le répertoire “Sauvegarde”.
Pour cela, voici les étapes a suivre:

Etape Description

Dans la barre inférieure de [I'écran, double-cliquer sur le logo
correspondant a Cobian Reflector.

Représentation
1
Etape Description
Double-cliquer sur le “+” pour créer une nouvelle sauvegarde.
2 Représentation

> (e ez b o

16
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Sauvegarde

Etape Description
Dans la fenétre qui s’ouvre, donner un nom a la sauvegarde, décocher
“Créer des nouvelles sauvegardes séparees” et choisir “Compléte” pour
le type de sauvegarde.
Représentation
& Nouvelle tiche *
& Général -
Sauvegarde compléte
Fichiers
{3 Calendrier Mom de la tache
Sauvegarde compléte ‘—.
= Dynamique Paramétres généraux
3 A Archivage Groupe
W Filtres L (Aucun) -
=1 Evénements Activée
[] Inclure les sous-répertoires
& Plus... [] Créer des nouvelles sauvegardes séparées
[+ Utilizer les attributs d'archive
Utilizer des clichés instantanés de volume
Type de sauvegarde
-." Compléte ) Incrémentielle
() Différentielle ) Factice
| oK | | Annuler
Etape Description
Les sauvegardes étant souvent automatisées, l'onglet “Calendrier”
permet de choisir “Quotidien” pour le type de planification et de définir
une heure de sauvegarde.
Représentation
] Général Type de planification
Fichiers = Sélectionner £5 JOUrs Qe |3 s2maine
4

% Calendrier ‘— Le.. Jours de la semaine

=l Dynamigque as d

=]

w

M
)
!

i

Ial

[

=
T

il

s

[

A Archivage

Réglages de la date
V Filtres Date/Heure Jours Mois
=] Evénements 1500 ¥ | |Aucun Aucun
& Plus... Ternporisation

Temporisation (minutes) De: A

17
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Dans l'onglet “Fichiers”, il faut d’abord choisir les répertoires a copier

dans la partie “Source”, en cliquant sur “Ajouter”, puis “Répertoire(s)”.

Source

Source

B3 C:A\Users\sio\Desktop\A sauvegarder\AP

B Fichier(s) X
B Repertoirets) MK B C\Users\sio\Desktop\A sauvegarder'B1
: S”;p B3 CA\Users\sic\Desktop\A sauvegarder\B2
% Manuellement B C:\Users\sic\Desktop\A sauvegarder\B3

Dans la partie “Destination”, ajouter le répertoire cible, dans notre cas
le répertoire “Sauvegarde”.

Destination

j # Modifie
Répertoire(s) ""

FTP

SFTP

Manuellement

|
T

Destimation

|
& B D

B C\Users\sio\DesktopiSauvegarde

18
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Enfin, cliquer sur “OK”.

Source

B C\Users\sic\Desktop\A sauvegarder\AP
B CUsers'sic\Desktop\A sauvegarder\B1
B CAUsers\sic\Desktop\A sauvegarder\B2
B Cilsers\sic\Desktop\A sauvegarder\B3

[+ Ajouter | [ # Modifier | [ — Effacer | [@organiser

Destination

B C\Users\sio\Desktop\Sauvegarde

=+ Ajouter | |§ Modifier | |—E‘Hacer | |00rganiser |

Faire clic-droit sur la sauvegarde compléte créée qui apparait dans la
partie gauche de la fenétre et cliquer sur “Exécuter les taches
sélectionnées”.

> Exécuter les tiches sélectionnées

Cliquer sur “Oui” dans la fenétre qui apparait.

) Cobian Reflector X

Executer les taches sélectionnges 7

-__» oK | Annuler

19
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Sauvegarde

Etape

Description

10

Une fois la sauvegarde compléte terminée, il est possible de vérifier que
tous les répertoires du répertoire “A sauvegarder” et leurs contenus ont
été copiés dans le répertoire “Sauvegarde”.

Représentation

2825-85-17 21:57:
2825-85-17 21:57:
2025-85-17 21:57
2825-85-17 21:57:
2825-85-17 21:57:
2825-85-17 21:57
2825-85-17 21:57
2025-85-17 21:57
2825-85-17 21:57:
2825-85-17 21:57
2825-85-17 21:57:
2825-85-17 21:57
20825-85-17 21:57:
2825-85-17 21:57:
2825-85-17 21:57:
2825-85-17 21:57
2825-85-17 21:57
2825-85-17 21:57:

Le répertoire de destination w«C:\Users\sio‘\Desktop\Sauvegarde\Bl» a €té créé avec
Sauvegarde du répertoire «C:\Users\sic\DesktDp\ﬁ sauvegarderi\Bl» vers «C:\Users\s
L'attribut d'archive pour «C:\Users\sio\Desktop\A sauvegarder\Bl» a &té supprimé.
Les attributs de fichier ont &té copiés de «C:\Users\sio\Desktop‘\A sauvegarderiBl
Les horodatages ont &té copiés de «C:\Users\sio‘\Desktop\h sauvegarderiBls & «C:\l
Le répertoire «C:\Users\sio\Desktopih sauvegarder\Bl» a é&té sauvegardé.

Le répertoire de destination w«C:\Users\sio‘\Desktop\Sauvegarde\B2» a été créé avec
Sauvegarde du répertoire «C:\Users\sia\DesktDp\h sauvegarder\B2» vers «C:\Users\s
L'attribut d'archive pour «C:\Usersisio\Desktop‘A sauvegarder\B2» a &té supprimé.
Les attributs de fichier ont &té copiés de «C:\Users\sio\Desktop‘\A sauvegarderiB:
Les horodatages ont &té copiés de «C:\Users\sio‘\Desktop\h sauvegarderiB2» & «C:\l
Le répertoire «C:\Users\sio\Desktopih sauvegarder\B2» a &té sauvegardé.

Le répertoire de destination «C:‘\Usersisio\Desktop\Sauvegarde\B3» a &té créé avec
Sauvegarde du répertoire «C:\Users\sic\DesktDp\ﬁ sauvegarderi\B3» vers «C:\Users\s
L'attribut d'archive pour «C:\Usersisio\Desktop‘A sauvegarder\B3» a &té supprimé.
Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\B:
Les horodatages ont &té copiés de «C:\Users\sio‘\Desktop\h sauvegarderiB3» & «C:\l
Le répertoire «C:\Users\sio\Desktop\A sauvegarder\B3» a été sauvegardé.

BE EPREE FEERPREEERPEEREEERRGERE

2825-85-17 21:57
20825-85-17 21:57
2825-85-17 21:57:

*#* La sauvegarde de la téche «Sauvegarde complétes est terminée #%
** Fichier(s) traité(s) : 4. Fichier(s) sauvegardé(s) : 4. Dossier(s) créé(s) : ¢
*#* Nombre d'erreurs : 8. Temps écoulé : 8 heure(s), @ minute(s), 1 seconde(s). *4

2825-85-17 21:57:
2825-85-17 21:57

Suppression de 1'image du Volume Shadow Copy...
L'image du Volume Shadow Copy a £té supprimée avec succés.

poleble

2825-85-17 21:57:49 La sauvegarde s'est terminée sans erreur.l

opriétés | @ Historigue | @ Journal

Fichiers : 4 Taille : 24 bytes Inactif

Cobian Reflector : Sauvegarde terminge.

AP B1 B2 B3
Sauvegarde » AP

Mom

=| textel
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4.2.2. Sauvegarde incréementielle

Maintenant qu’'une sauvegarde compléte a été faite, nous allons réaliser une
sauvegarde incrémentielle. Pour cela, nous allons d’abord créer un deuxiéme fichier texte
dans chacun des sous-répertoires du répertoire “A sauvegarder”:

T » Bureau » Asauvegarder » AP

Mom

| textel.) ff—

=| textel

Ensuite, comme pour la sauvegarde compléte, nous suivons les étapes suivantes:

Etape Description

Double-cliquer sur le “+” pour créer une nouvelle sauvegarde.

1 Représentation

> 1P ez b o

Etape Description

Dans la fenétre qui s’ouvre, donner un nom a la sauvegarde, décocher
2 “Créer des nouvelles sauvegardes séparées” et choisir “Incrémentielle”
pour le type de sauvegarde.
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Représentation
O Nouvelle tiche x
=] Général : =
Sauvegarde incrémentielle
Fichiers
- Nom de la tache

{8 Calendrier

Sauvegarde incrémentielle ‘—_
=] Dynamique Paramétres généraux
A Archivage Groupe
W Filtres L (Aucun) N

Activée
Inclure les sous-répertoires

= Evénements

& Plus.. I [] Créer des nouvelles sauvegardes séparéesl
Utiliser les attributs d'archive
Utiliser des clichés instantanés de volume

Type de sauvegarde

) Compléte _+ ® Incrémentielle

() Différentielle ) Factice

| oK | | Annuler

Etape

Description

Les sauvegardes étant souvent automatisées, l'onglet “Calendrier”
permet de choisir “Quotidien” pour le type de planification et de définir
une heure de sauvegarde.

Représentation

=] Général Type de planification
Fichiers v Sélectionner les jours de la semaine
% Calendrier 4— Le.. Jours de la semaine
=l Dynamique Pas de sélect Pas de sélectio
A Archivage

Réglages de la date
WV Filtres Date/Heure Jours Mois
5] Evénements 19:00 ¥ | |Aucun Aucun
& Plus... Temparisation

Temporisation (minutes) De i
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Dans l'onglet “Fichiers”, il faut d’abord choisir les répertoires a copier

dans la partie “Source”, en cliquant sur “Ajouter”, puis “Répertoire(s)”.

Source

Source

B3 C:A\Users\sio\Desktop\A sauvegarder\AP

B Fichier(s) X
B Repertoirets) MK B C\Users\sio\Desktop\A sauvegarder'B1
: S”;p B3 CA\Users\sic\Desktop\A sauvegarder\B2
% Manuellement B C:\Users\sic\Desktop\A sauvegarder\B3

Dans la partie “Destination”, ajouter le répertoire cible, dans notre cas
le répertoire “Sauvegarde”.

Destination

j # Modifie
Répertoire(s) ""

FTP

SFTP

Manuellement

|
T

Destimation

|
& B D

B C\Users\sio\DesktopiSauvegarde
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Enfin, cliquer sur “OK”.

Source

B C\Users\sic\Desktop\A sauvegarder\AP
B CUsers'sic\Desktop\A sauvegarder\B1
B CAUsers\sic\Desktop\A sauvegarder\B2
B Cilsers\sic\Desktop\A sauvegarder\B3

[+ Ajouter | [ # Modifier | [ — Effacer | [@organiser

Destination

B C\Users\sio\Desktop\Sauvegarde

=+ Ajouter | |§ Modifier | |—E‘Hacer | |00rganiser |
—_ oK | | Annuler |
Faire clic-droit sur la sauvegarde compléte créée qui apparait dans la
partie gauche de la fenétre et cliquer sur “Exécuter les taches
sélectionnées”.
7 Mom de la tache Taille
2825-85-17 21:57:44 Sauvegarde
o~ _@5- .57 . ;
Q Sauvegarde compléte 24 byte 2025-05-17 21:57:44 L'attribut
2825-85-17 21:57:44 Les sttrib
2825-85-17 21:57:44 les horoda
{0 Sauvegarde incrémentie J4byte 15 pysciter toutes les tiches K
[  Exécuter les tiches sélectionnées
8 Cliquer sur “Oui” dans la fenétre qui apparait.
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Sauvegarde

Représentation

) Cobian Reflector >

Exécuter les taches sélectionnées 7

-——» 0K ‘ | Annuler

Etape

Description

Une fois la sauvegarde compléte terminée, il est possible de vérifier que
les fichiers textes ajoutés apres la sauvegarde compléte ont été copiés
dans le répertoire “Sauvegarde”.

Représentation

2025-85-17 22:34:15 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\Af
2825-85-17 22:34:15 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarderiAP» & «C:il
20825-85-17 22:34:15 Le répertoire «C:\Users\sio\Desktop\A sauvegarder\AP» a £té sauvegardé.

2825-@85-17 22:34:15 Sauvegarde du répertoire <=C:\User‘s'\sic\DesktDp\h sauvegarder\Bl» vers «C:\Users\s
2@825-85-17 22:34:15 L'attribut d'archive pour «C:\Usersisio\Desktop‘\A sauvegarder\Bl» a &té supprimé,
2025-85-17 22:34:15 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\Bl
20825-85-17 22:34:15 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\Bl» & «C:y
2825-85-17 22:34:15 Le répertoire «C:\Users\sio\DesktopA sauvegarder\Bl» a été sauvegardé.

20825-85-17 22:34:15 Sauvegarde du répertoire «C:\Users\sio\Desktop\A sauvegarder\B2» vers «C:\Users\:
2825-85-17 22:34:15 L'attribut d'archive pour «C:\Users‘sio\Desktop\A sauvegarder\B2» a &té supprimé.
2@825-85-17 22:34:15 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop‘\A sauvegarder\B:
2825-85-17 22:34:15 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarderiB2» & «C:il
20825-85-17 22:34:15 Le répertoire «C:\Users\sio\Desktop\A sauvegarder\B2» a été sauvegardé.

2825-@85-17 22:34:15 Sauvegarde du répertoire <=C:\User‘s'\sic\DesktDp\h sauvegarder\B3» vers «C:\Users\s
20825-85-17 22:34:15 L'attribut d'archive pour «C:\Users\sio\Desktop\A sauvegarder\B3» a &té supprimé,
2025-85-17 22:34:15 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder’B:
20825-85-17 22:34:15 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\B3» & «C:y
2825-85-17 22:34:15 Le répertoire «C:\Users\sio\Desktop\A sauvegarder\B3» a été sauvegardé.

2825-@85-17 22:34:15 ** La sauvegarde de la tdche w«Sauvegarde incrémentiellen est terminée *#
2025-85-17 22:34:15 ** Fichier(s) traité(s) : 4. Fichier(s) sauvegardé(s) : 4. Dossier(s) créé(s) : ¢
2825-85-17 22:34:15 ** Nombre d'erreurs : 8. Temps €coulé : @ heure(s), @ minute(s), 1 seconde(s). *

2825-@85-17 22:34:15 Suppression de 1'image du Volume Shadow Copy...
2@925-85-17 22:34:15 L'image du Volume Shadow Copy a €té supprimée avec succeés.

20925-85-17 22:34:16 ILa sguvegarde s'est terminée sans erreur.l

spriétés | @ Historique | @ Journal

Fichiers : 8 Taille : 48 bytes Inactif

Cobian Reflector : Sauvegarde t:
AP B1 B2 B3
Sauvegarde » AP
MNom Muodifi€ le Type Taille
=| textel + 17.05.2025 Document texte 0Ke
=] textel 17.05.2025 2 Document texte 1 Ko
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Il faut noter que si nous avions réalisé cette sauvegarde incrémentielle vers un
nouveau répertoire, une sauvegarde compléte aurait d’abord été réalisée.

4.2.3. Sauvegarde differentielle

Aprés la sauvegarde compléte et la sauvegarde incrémentielle, nous allons réaliser
une sauvegarde différentielle. Pour cela, nous allons d’abord & nouveau ajouter un fichier
texte dans chacun des sous-répertoires du répertoire “A sauvegarder”:

'C » Bureau > Asauvegarder > AP

Mam

=| textel.0

=) textel.1 4—-'

=| textel

Ensuite, comme pour les deux autres types de sauvegarde, nous suivons les étapes
suivantes:

Etape Description

Double-cliquer sur le “+” pour créer une nouvelle sauvegarde.

1 Représentation

> 1Peezbo
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Sauvegarde

Etape Description
Dans la fenétre qui s’ouvre, donner un nom a la sauvegarde, décocher
“Créer des nouvelles sauvegardes séparées” et choisir “Différentielle”
pour le type de sauvegarde.
Représentation
) Mouvelle tache X
=] Général = .
Sauvegarde différentielle
Fichiers
{9 Calendri Mom de la tache
R Sauvegarde différentielle 4—
E] Dynamique Paramétres généraux
2 A Archivage Groupe
W Filtres 0 (Aueun) N
{51 Evénements Activée
Inclure les sous-répertoires
& Plus... [ ] Créer des nouvelles sauvegardes séparéesl
Utiliser les attributs d'archive
Utiliser des clichés instantanés de valume
Type de sauvegarde
() Compléte ) Incrémentielle
—+' Différentielle ) Factice
| QK | | Annuler
Etape Description
Les sauvegardes étant souvent automatisées, I'onglet “Calendrier’
permet de choisir “Quotidien” pour le type de planification et de définir
une heure de sauvegarde.
Représentation
=] Général Type de planification
Fichiers v Sélectionner les jours de [a semaine
3 @ Calendrier 4— Le.. Jours de la semaine
=l Dynamique Pas de sélect Pas de sélectio
A Archivage
Réglages de la date
VW Filtres Date/Heure Jours Mais
=] Evénements 19:00 | [Aucun fucun
& Plus... Tempaorisation
Temporisation (minutes) De: A
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Dans l'onglet “Fichiers”, il faut d’abord choisir les répertoires a copier

dans la partie “Source”, en cliquant sur “Ajouter”, puis “Répertoire(s)”.

Source

Source

B3 C:A\Users\sio\Desktop\A sauvegarder\AP

B Fichier(s) X

B Repertoirets) MK B C\Users\sio\Desktop\A sauvegarder'B1
: S”;p B3 CA\Users\sic\Desktop\A sauvegarder\B2
% Manuellement B C:\Users\sic\Desktop\A sauvegarder\B3

Dans la partie “Destination”, ajouter le répertoire cible, dans notre cas
le répertoire “Sauvegarde”.

Destination

j # Modifie
Répertoire(s) ""

FTP

SFTP

Manuellement

|
T

Destimation

|
& B D

B C\Users\sio\DesktopiSauvegarde

6 Enfin, cliquer sur “OK”.
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Source

B Clsers\sic\Desktop\A sauvegarderiAP
5 CUsers\sic\Desktop\A sauvegarder\B1
B C\Usershsic\Desktop\A sauvegarder\B2
B C\Usershsio\Desktop\A sauvegarder\B3

[+ Ajouter | [ # Modifier | | = Effacer ' [© Organiser

Destination

B CAUsers\sio\Desktop\Sauvegarde

& Modifier | |—Eﬂacer | |¢0rganiser |

—_— | | Annuler |

[+ Aouter |

Faire clic-droit sur la sauvegarde compléte créée qui apparait dans la
partie gauche de la fenétre et cliquer sur “Exécuter les taches
sélectionnées”.

Romydelofache IET= 2025-85-17 22:41:46 Les h

7 "G" Sauvegarde compléte 24 byte 2025-85-17 22:41:46 Le ré|
20925-85-17 22:41:46 Sauve

£~ 20925-85-17 22:41:46 L'att
Q Sauvegarde incrémentie 24 byte 2025-85-17 22:41:46 Les &
20925-85-17 22:41:46 Les h

A L) sauvegarde différentiel o= 2925-85-17 22:41:46 Le ré|
[  Exécuter toutes les tiches

[>  Exécuter les tiches sélectinnnéﬁx

Cliquer sur “Oui” dans la fenétre qui apparait.

) Cobian Reflector X

Exécuter les taches sélectionnées 7

-_# oK | Annuler

29



Tamara Crétard

Sauvegarde

Etape

Description

Une fois la sauvegarde compléte terminée, il est possible de vérifier que
les fichiers textes ajoutés aprés la sauvegarde compléte, ainsi que le
fichier texte modifié ont été copiés dans le répertoire “Sauvegarde”.

Représentation

Les attributs de fichier ont &té copiés de «(:\Users\sio\Desktop\A sauvegarder\AF
Les horodatages ont &té copiés de «(C:‘\Users\sio\Desktop\A sauvegarderiAP» & «C:il
Le répertoire «C:\Usersisio\Desktop\A sauvegarder\AP» a été sauvegardé.

2825-@85-17 23:408:57 Sauvegarde du répertoire «C:\User‘s'\sic\DesktDp\h sauvegarder\Bl» vers «C:\Users\s
2825-85-17 23:48:57 L'attribut d'archive pour «C:\Users\sio\Desktop'h sauvegarder\Bl» a &té supprimé.
2@825-85-17 23:48:57 Les attributs de fichier ont été copiés de aC:\Users\sio\Desktop\A sauvegarder\Bl
2825-85-17 23:48:57 Les horodatages ont été copiés de «C:‘\Users\sio‘\Desktop\k ssuvegarderiBls & «C:\l
2825-85-17 23:48:57 Le répertoire «C:\Users\sio\Desktop\d sauvegarder‘Bl» & été sauvegardé.

20825-85-17 23:48:57 Sauvegarde du répertoire <<C:\Users'\sio\DesktDp\h sauvegarder\B2» vers «C:\Users\s
2825-85-17 23:48:57 L'attribut d'archive pour «C:\Users\sio\Desktop'h sauvegarder\B2» a &té supprimé.
2025-85-17 23:48:57 Les attributs de fichier ont &été copiés de «C:\Users\sio\Desktop\h sauvegarder\B:
2025-85-17 23:48:57 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\B2» 3 «C:\L
2825-85-17 23:48:57 Le répertoire «C:\Users\sio\Desktop\d sauvegarder‘\B2» & été sauvegardé.

2825-@85-17 23:408:57 Sauvegarde du répertoire «C:\User‘s'\sic\DesktDp\h sauvegarder\B3» vers «C:\Users\s
2025-85-17 23:48:57 L'attribut d'archive pour «C:\Users\sio\Desktop\A sauvegarder\B3» a été supprimé.
2025-85-17 23:48:57 Les attributs de fichier ont &été copiés de «C:\Users\sio\Desktop\h sauvegarder\B:
2825-85-17 23:48:57 Les horodatages ont été copiés de «C:‘\Users\sio‘\Desktop\A ssuvegarderiB3» & «C:\l
2025-85-17 23:48:57 Le répertoire «C:\Users\sio\Desktop\A sauvegarder\B3» a été sauvegardé.

2825-85-17 23:4@:5
2825-85-17 23:4@:5
2025-85-17 23:48:5

B . .

-

2825-@85-17 23:4@8:57 **¥ La sauvegarde de la téche wSauvegarde différentiellen est terminée *#
20825-85-17 23:48:57 ** Fichier(s) traité(s) : 9. Fichier(s) sauvegardé(s) : 9. Dossier(s) créé(s) : ¢
2825-85-17 23:4@8:57 ** Nombre d'erreurs : @. Temps €coulé : @ heure(s), @ minute(s), 1 seconde(s). *4

20825-85-17 23:48:57 Suppression de 1'image du Volume Shadow Copy...
2825-@85-17 23:408:57 L'image du Volume Shadow Copy a €té supprimée avec succés.

2025-85-17 23:49:5?' La sauvegarde s'est terminée sans erreur.l

opriétés | @ Historique | @ Journal

Fichiers : 17 Taille : 76 bytes Inactif

>
_é Cobian Reflector : Sauvegarde terminée. J

AP B1 B2 B3
Z » Bureau » Sauvegarde » AP
MNom Madifié le Type Taille
=] textel.d 17.05.2025 Document texte 0 Ko
=] texteld Document texte 0 Ko
=] textel Document texte 1Ko

Comme pour la sauvegarde incrémentielle, il faut noter que si nous avions réalisé cette
sauvegarde différentielle vers un nouveau répertoire, une sauvegarde compléte aurait d’abord

été réalisée.
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4.2.4. Sauvegarde avec SFTP

Précédemment, nous avons effectué des sauvegardes vers un répertoire présent sur
la méme machine. Maintenant, nous allons effectuer une sauvegarde du répertoire “A
sauvegarder” de la machine virtuelle Windows, vers le répertoire “Sauvegarde” de la machine
virtuelle Debian grace au protocole SFTP:

4.2.4.1.

Installation SSH

Pour pouvoir réaliser notre sauvegarde, il faut installer SSH sur la machine virtuelle
Debian. Voici les étapes a suivre, depuis un utilisateur possédant les droits administrateur:

Etape Commande Description
Permet de mettre a jour la liste
t updat des paquets. Cette commande
apt update est obligatoire avant toute
installation.
Représentation
1
Etape Commande Description
5 at install ssh Permet d’installer un serveur
P SSH sur la machine virtuelle.
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Représentation

Ufw

I non mis & jour.

eront util

Etape Commande Description
Permet de redémarrer la
reboot .
machine.
3 Représentation

root@buster:™# reboot

S’il y a volonté de vérifier que le paquet SSH est bien en cours de fonctionnement, il
est nécessaire d’exécuter la commande systemctl status ssh:

enab led)

enahled)

Il ne faut pas oublier de redémarrer la machine avec la commande reboot.
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4.2.4.2. Sauvegarde

A présent, nous pouvons réaliser une sauvegarde compléte du répertoire “A
sauvegarder” de la machine virtuelle Windows vers le répertoire “Sauvegarde” de la machine
virtuelle Debian avec Cobian Reflector.

Pour cela, il est nécessaire de suivre les étapes suivantes:

Sauvegarde

Etape Description
Double-cliquer sur le “+” pour créer une nouvelle sauvegarde.
1 Représentation
1> 1PHeezno
Etape Description
Dans la fenétre qui s’ouvre, donner un nom a la sauvegarde, décocher
“Créer des nouvelles sauvegardes séparées” et choisir “Différentielle”
pour le type de sauvegarde.
Représentation
) Mouvelletache X
=] Général = =
——Sauvegarde compléte SFTP
Fichiers
9 Calendri Mom de la tache
— Sauvegarde compléte SFTP +
E] Dynamique Paramétres généraux
2 | Archivage Groupe
% Filtres U (Aucun) B
5] Evénements Activee
Inclure les sous-répertoires
& Plus.. E Créer des nouvelles sauvegardes séparéesl
Utiliser les attributs d'archive
Utilizer des clichés instantanés de volume
Type de sauvegarde
+‘ Compléte ) Incrémentielle
() Différentielle ) Factice
oK | | Annuler
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Sauvegarde

Les sauvegardes étant souvent automatisées, I'onglet “Calendrier”
permet de choisir “Hebdomadaire” pour le type de planification et de
définir une heure de sauvegarde.

@ nNouvelle tiche *
£l Général Type de planification
Eichiers @Eﬁdamadai v | [ |sélectionner les jours de la semaine
% Calendrier * Le.. Jours de la semaine
=l Dynamique | Pas de sélection hd | 4 Endredl , A
{5 Archivage

Réglages de la date
W Filtres DBWH.EP' Jours Mois
B Evénements |23:m "l |J3.ucun V| |Aucur‘| "|
& Plus... Tempaorisation

Temparisation (minutes) De: A

| o | 0000~ | | 23501 v |

Dans l'onglet “Fichiers”, il faut d’abord choisir les répertoires a copier

dans la partie “Source”, en cliquant sur “Ajouter”, puis “Répertoire(s)”.

Source

Source

B3 C:A\Users\sio\Desktop\A sauvegarder\AP

B Fichier(s)

B Repertoirets) MK B C\Users\sic\Desktop\A sauvegarderi\B1

: ?;p B3 CA\Users\sic\Desktop\A sauvegarder\B2
7 Manuellement B3 C\Users\sic\Desktop\A sauvegarderi\B3

Dans la partie “Destination”, nous souhaitons ajouter le répertoire cible,
dans notre cas le répertoire “Sauvegarde”, cette fois-ci de la machine
virtuelle Debian. Pour cela, il faut choisir “SFTP”.

34



Tamara Crétard

Sauvegarde

Destination

Répertaire(s)
FTP

siTp =

Manuellement

& & 00

Dans la fenétre qui s’ouvre, entrer 'adresse IP de la machine virtuelle
Debian, le nom d'utilisateur, le mot de passe ainsi que le chemin du
répertoire “Sauvegarde”. Le port sélectionné doit étre le port 22,
correspondant a SSH. Enfin, cliquer sur “OK”.

© Paramétres serveur SFTP et

[ Général | & Avancé | @ Réseau

Connexion

Héte Port
1192.168.56.150 | | 2
MNom d'utilisateur Mot de passe

|si¢] | |I.. |

Répertoire initial

|fhomeisiD!Sauwegardé |
Méthode d'authentification

| Mot de passe N |

Fichier clé privée

Parcounr

Mot de passe du fichier de clé privée

Tester avec ces parameétres

oK || Annuler

Une fois la destination ajoutée, cliquer sur “OK”.
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Source

Sauvegarde

B C:\Users\sio\DesktophA sauvegarden AP
5 C:\Users'sio\DesktophA sauvegarder\B1
5 C:\Users\sio\Desktop\A sauvegarder\B2
5 C:\Users'sio\DesktophA sauvegarder\B3

‘-I-ﬁgouter | |.f Modifier | |—EfFacer ‘ |¢0rganiser

Destination

& sftpy//sio@192.168.56.150:22/home/sio/Sauvegarde

# Modifier | |—EfFacer ‘ |90rganiser

—> x|

Annuler ‘

sélectionnées”.

Faire clic-droit sur la sauvegarde compléte créée qui apparait dans la
partie gauche de la fenétre et cliquer sur “Exécuter les taches

9 Cliquer sur “Oui” dans la fenétre qui apparait.

plomydejajache IETS 2025-85-17 23:48:56 Les horoc
=) _@c- CAp <
@ Sauvegarde compléte 24 byte 2825-85-17 23:48:56 Le répert
8 2825-85-17 23:48:57 Sauvegarc
= 2825-85-17 23:48:57 L'attribu
@ Sauvegarde incrémentic 24 byte 20825-85-17 23:48:57 Les attri
2825-85-17 23:48:57 Les horoc
=) _@c- CAp <
C—) Sauvegarde différentiell 28 byte 2025-85-17 23:40:57 Le repert
2825-85-17 23:48:57 Sauvegarc
2825-85-17 23:48:57 L'attribu
A “) sauvegarde compléte S 38 byte 2025-85-17 23:4@8:57 Les attr]
[#  Exécuter toutes les tiches
[>  Exécuter les tiches sélectionnées ‘.
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Sauvegarde

Représentation

) Cobian Reflector >

Exécuter les taches sélectionnées 7

——» OK ‘ | Annuler

Etape

Description

10

Une fois la sauvegarde compléte terminée, il est possible de vérifier que
tous les répertoires du répertoire “A sauvegarder’ de la machine
virtuelle Windows et leurs contenus ont été copiés dans le répertoire
“Sauvegarde” de la machine virtuelle Debian.

Représentation

2825-85-18
2@825-@85-18
2825-85-18
2825-85-18
2825-85-18
2825-85-18
2825-85-18
2825-85-18
2025-85-18
2825-85-18
2025-85-18
2825-85-18
20925-85-18
2825-85-18
2825-85-18
2825-85-18
2825-85-18
2825-85-18

2025-85-18
20825-85-18
20925-85-18

2825-85-18
2825-85-18

2825-85-18

spriétés | @ Historique | @ Journal

1262
:42 Connecté au serveur distant.
1262
1262
1262
1262
142 Connexion & 192.168.56.158 :22...
1262
126:
126
1261
1262
142 Connexion a 192.168.56.15@ :22...
1262
1262
126
1262
126

1262
1262

126

:42 Téléchargement du répertoire «C:‘\Users\sio\Desktop\k sauvegarder\B2» vers «/home/

:42 Téléchargement du répertoire «C:‘\Users\sio\Desktop\k sauvegarder\B3» vers «/home/
:43 Déconnecté de 192.168.56.158@.
143 ## Lg sauvegarde de la tadche w«Sauvegarde compléte SFTP» est terminées ##

143 ## Fichier(s) traité(s) : 9. Fichier(s) sauvegardé(s) : 9. Dossier(s) créé(s)
143 ** Nombre d'erreurs : @. Temps écoulé : @ heure(s), @ minute(s), 2 seconde(s). *

:43|La sauueﬁarde s'est terminée sans erreurl
—

42 Connexion & 192.168.56.158 :22...

42 Connecté & 192.168.56.15@ :22.

42 Téléchargement du répertoire uC:\Users\sio\Desktop\ﬁ sauvegarder\Bl» vers «/home;
42 Le répertoire «C:‘\Users\sio\Desktop\A sauvegarder\Bl» a &té téléchargé dans «/hon
42 Déconnecté de 192.168.56.15@.

42 Connecté au serveur distant.
42 Connecté & 192.168.56.158 :22.

42 Le répertoire «C:\Users\sio\Desktop\k sauvegarder\B2» & été téléchargé dans «/hon
42 Déconnecté de 192.168.56.158.

42 Connecté au serveur distant.
42 Connecté & 192.168.56.15@ :22.

43 Le répertoire «C:‘\Users\sio\Desktop\A sauvegarder\B3» a &té téléchargé dans «/hon

43 Suppression de 1'image du Volume Shadow Copy...
43 L'image du Volume Shadow Copy a €té supprimée avec succés.

Fichiers : 26 Taille : 104 bytes Inactif

Cobian Reflector : Sauvegarde terminée.

mai
M3l
ma i
ma i
mai
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Evidemment, il est possible également de réaliser des sauvegardes incrémentielles et
différentielles de la méme maniére grace au protocole SFTP.

4.2.5. Sauvegarde dans le cloud

Aprés avoir exploré les différentes méthodes de sauvegarde en local et testé la
sauvegarde via SFTP, il est capital de s’intéresser a la sauvegarde dans le cloud. Cette option
est maintenant fondamentale car elle permet de garder ses fichiers en sécurité, méme en cas
de probléeme matériel sur place. En envoyant automatiquement ses données sur des serveurs
distants, on s’assure de pouvoir les récupérer facilement, peu importe I'endroit, du moment
que I'on a une connexion Internet. C’est une solution pratique, que ce soit pour un usage
personnel ou professionnel.

Nous allons donc mettre en place une sauvegarde compléte du répertoire « A
Sauvegarder » de la machine virtuelle Windows vers un service cloud. Dans notre cas, le
choix s’est porté vers Dropbox.

4.2.5.1. Installation Dropbox

Pour réaliser cette sauvegarde, il faut dans un premier temps installer Dropbox sur
notre machine virtuelle Windows. Pour cela, on suit les étapes suivantes :

Etape Description

Se rendre sur le site https://www.dropbox.com/fr/install et cliquer sur
« «Installer ».

Représentation

1 Dropbox est plus rapide avec I'application de bureau

Une solution plus rapide pour importer, gérer des fichiers et économiser de l'espace.

- Dl
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Se connecter ou créer un compte, puis cliquer sur « Continuer ».

Connexion ou inscription

Vous pourrez ensuite travailler sur vos
fichiers a partir de votre ordinateur et les
synchroniser avec Dropbox.

2 G Continuer avec Google
‘ Continuer avec Apple
ou
E-mail

Continuer

Se rendre dans I'explorateur de fichiers, « Téléchargements », puis
double-cliquer sur le programme d’installation.

&« v 4 ¥ 5 CePC » Téléchargements

B

Mom

w 3 Accés rapide
A Dropboxinstaller
I Burzau - .

b Téléchargement:
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E Dropbox

Editeur vérifié : Dropbox, Inc
Qrigine du fichier : Disque dur sur cet ordinateur

Afficher plus de détall

Une fois linstallation terminée, une fenétre de configuration s’ouvre.
Cliguer alors sur « Suivant ».

E2 Bienvenue dans Drophox ! - O X

1/3

Heureux cle vous revoir ! €39 » g

]
o

Utilisez le menu contextuel pour partager des
contenus, les envoyer pour signature, afficher
I'historique des versions et bien plus encare.

4 m |
[
]

4
o) £

[ il

[

6 Puis, cliquer sur « Conserver le forfait Basic ».
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Sauvegarde

Représentation

Passez a la vitesse supérieure
sur Dropbox avec le
forfait Plus.

.. Stockez 2 To de fichiers et synchronisez-les sur
tm -
vos différentes plateformes Dropbox

Profitez d'un délai de 30 jours pour restaurer les
fichiers supprimés

Partagez des fichiers velumineux rapidement et
facilement

y

Forfalt supérieur Conserver le forfalt Baslc

Etape Description
Enfin, cliquer sur “Ouvrir Dropbox”.
Représentation
7

S 4

Nous sommes ravis de vous retrouver

La configuration est terminée.

Ouvrir Dropbox
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Etape Description

S’ouvre alors le répertoire dédié a Dropbox.

Représentation

?

MNom

7 Accés rapide
I Bureau
4 Téléchargement:
| Documents
& | Images
A sauvegarder
AP
B2
B3

¥ Drophbox +

Maintenant nous répétons ces étapes sur la machine héte.

Puis, dans le répertoire Dropbox de la machine virtuelle Windows, nous créons le
répertoire « Sauvegarde » qui accueillera le contenu du répertoire « A sauvegarder » de notre
machine virtuelle:

Cropbox »
Mom

@ Sauvegarde

4.2.5.2. Sauvegarde

A présent, nous allons réaliser la sauvegarde avec Cobian Reflector en suivant les
étapes suivantes :

Etape Description

Double-cliquer sur le “+” pour créer une nouvelle sauvegarde.

1 Représentation

> 1P ez b o
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Sauvegarde

Etape Description
Dans la fenétre qui s’ouvre, donner un nom a la sauvegarde, décocher
“Créer des nouvelles sauvegardes séparées” et choisir “Compéte” pour
le type de sauvegarde.
Représentation
& Nouvelletiche *
= Général
Sauvegarde Cloud
Fichiers
{3 Calendri Mom de la tiche
R Sauvegarde Cloud +
=] Dynamique Paramétras généraux
2 1 Archivage Groupe
W Filtres U (Aucun) -
=1 Evénements Activee
Inclure les sous-répertoires
& Plus.. I [] Créer des nouvelles sauvegardes séparéesl
Utiliser les attributs d'archive
Utilizer des clichés instantanés de valume
Type de sauvegarde
_b' Compléte ) Incrémentielle
) Différentielle ) Factice
| QK | | Annuler
Etape Description
Les sauvegardes étant souvent automatisées, l'onglet “Calendrier”
permet de choisir “Hebdomadaire” pour le type de planification et de
définir une heure de sauvegarde.
Représentation
] Général Type de planification
Fichiers e Sélectionner les jours de |z semaine
3 % Calendrier -‘—' Le.. Jours de la semaine
=l Dynamigue Pas de sélection Vendredi A
A Archivage
Réglages de la date
WV Filtres Date/Heure Jours Mois
=] Evénements 23:00 ‘-—' ¥ | [Aucun e
& Plus... Temparisation
Temparisation (minutes) De i
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Dans l'onglet “Fichiers”, il faut d’abord choisir les répertoires a copier

dans la partie “Source”, en cliquant sur “Ajouter”, puis “Répertoire(s)”.

Source

Source

B3 C:A\Users\sio\Desktop\A sauvegarder\AP

B Fichier(s) X
B Repertoirets) MK B C\Users\sio\Desktop\A sauvegarder'B1
: S”;p B3 CA\Users\sic\Desktop\A sauvegarder\B2
% Manuellement B C:\Users\sic\Desktop\A sauvegarder\B3

Dans la partie “Destination”, ajouter le répertoire cible, dans notre cas
le répertoire “Sauvegarde” dans le répertoire Dropbox.

Destination

j # Modifie
Répertoire(s) ""

FTP

SFTP

Manuellement

|
i

Destination

|
& & D

B C\Users\sich\DropboxtSauvegarde
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Enfin, cliquer sur “OK”.

Source

B CA\Users\sio\DesktophA sauvegarder AP
B C\Users\sic\DesktophA sauvegarder\B1
B C:\Users\sic\DesktoghA sauvegarder\B2
B CA\Users\sio\DesktophA sauvegarder\B3

|+ Ajouter | | # Modifier | | —Effacer | © Organiser

Destination

B3 C\Users\sic\Dropbox\Sauvegarde

|[#ajouter | | # Modifier | | —Effacer |G Organiser |

—_p oK || Annuer |

Faire clic-droit sur la sauvegarde complete créée qui apparait dans la
partie gauche de la fenétre et cliquer sur “Exécuter les taches
sélectionnées”.

MNom de la tiche Taille Fropriétés
=N 5
Q Sauvegarde compléte 28 byte @ Nom de la tache
7 @ 1D de la tiche

=
@ Sauvegarde incrémentis 28 byte @ Taille de la source

Ty L #+ Fichiers dans la source
Sauvegarde différentiell 28 byte
&+ Répertoires dans la source

=
@ Sauvegarde compléte 5 28 byte < Fichiers ignorés

. ‘& Tache activée
'a Sauvegarde Cloud [#  Exécuter toutes les tiches

[>  Exécuter les tiches sélectionnées
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Etape Description

Cliquer sur “Oui” dans la fenétre qui apparait.

Représentation

&) Cobian Reflector x

Exécuter les tiches sélectionnées 7

—» OK ‘ | Annuler

Etape Description

Une fois la sauvegarde compléte terminée, il est possible de vérifier que
le contenu du répertoire « A sauvegarder » a été copié dans le
répertoire “Sauvegarde” du répertoire Dropbox.

Représentation

2825-85-23 23:57:52 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\AF
20925-85-23 23:57:52 Les horodatages ont été copiés de «C:i\Users\sio\Desktop\A sauvegarder\AP» & «C:\l
2025-85-23 23:57:52 Le répertoire «C:%Users\sio\Desktop\A sauvegarder\AP» a &té sauvegardé.

2@25-85-23 23:57:52 Sauvegarde du répertoire «C:\User‘s'\sic\DesktDp\;\ sauvegarder\Ble vers «C:\Usersis
2825-85-23 23:57:52 L'attribut d'archive pour «C:\Users\sio\Desktop‘\h sauvegarder\Bl» a été supprimé.
2025-85-23 23:57:52 Les attributs de fichier ont été copiés de «(:\Users\sio\Desktop\A sauvegarder\Bl
2825-85-23 23:57:52 Les horodatages ont été copiés de «C:\Users\sio\Desktop\hA sauvegarder\Bl» 3 «C:\l
2825-85-23 23:57:52 Le répertoire «C:%\Usersisio\Desktop\A sauvegarder\Bl» a été sauvegardé.

2825-85-23 23:57:52 Sauvegarde du répertoire «C:\User‘s'\sic\DesktDp\h sauvegarder\B2» vers «C:\Users\s
2025-85-23 23:57:52 L'attribut d'archive pour «C:‘\Users\sio\Desktop\A sauvegarder\B2» a été supprimé.
20825-85-23 23:57:52 Les attributs de fichier ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\B:
2825-85-23 23:57:52 Les horodatages ont été copiés de «C:\Users\sio\Desktop\A sauvegarder\B2» & «C:\l
20925-85-23 23:57:52 Le répertoire «C:\Users\sio\Desktop\A sauvegarder\B2» a été sauvegardé.

2825-85-23 23:57:52 Sauvegarde du répertoire <<C:\Users'\sio\DesktDp\h sauvegarder\B3» vers «C:\Users\s
2825-85-23 23:57:52 L'attribut d'archive pour «C:\Users\sio\Desktop‘\d sauvegarder\B3» a été supprimé.
2825-85-23 23:57:52 Les attributs de fichier ont été copiés de «(:\Users\sio\Desktop\A sauvegarder\B:
20925-85-23 23:57:52 Les horodatages ont été copiés de «C:\Users\sic\Desktop\A sauvegarder\B3» & «C:\l
2025-85-23 23:57:52 Le répertoire «C:%Users\sio\Desktop\A sauvegarder\B3» a été sauvegardé.

2925-85-23 23:57:52 *¥ La sauvegarde de la tdche w«Sauvegarde Cloud» est terminde #*
2825-85-23 23:57:52 ** Fichier(s) traité(s) : 9. Fichier(s) sauvegardé(s) : 9. Dossier(s) créé(s) : ¢
2@25-85-23 23:57:52 ** Nombre d'erreurs : @. Temps écoulé : @ heure(s), 8 minute(s), @ seconde(s). *#

2@25-85-23 23:57:52 Suppression de 1'image du Volume Shadow Copy...
2825-85-23 23:57:52 L'image du Volume Shadow Copy a €té supprimée avec succés.

2025-85-23 23:5?:52|La sauvegarde s'est terminée sans erreur.l

spriétés | @ Historigue | @ Journal

Fichiers : 45 Taille : 140 bytes Inactif
Cobian Reflector : Sauvegarde terminge.

AP
B1
B2
B3

46



Tamara Crétard

Sauvegarde

Dropbox » Sauvegarde » AP

Mom

& texteld
& textell
& textel

e

Maintenant, si nous nous rendons sur notre machine héte, nous pouvons observer que
le répertoire « Sauvegarde » a bien été créé et que l'on y retrouve le contenu du répertoire

« A sauvegarder » :

c 0

¢ 0 G
MNom
AP
S B1

Mom

B2
Sauvegarde *_ B3

MNom

r—-_-j textel.D
~=_-:| textel.l

~=_-:| textel

ropbox * Sauvegarde >

Tl Trier

Modifi€ le

Tl Trier

Modifié le

Afficher
Type
Dossier de fichiers
Dossier de fichiers
Dossier de fichiers

Dossier de fichiers

A présent, nous pouvons avoir acces a ce répertoire sur tous les postes sur lesquels
Dropbox sera installé et connecté au compte utilisé pour la sauvegarde.
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Nous pouvons également avoir accés a ce répertoire en utilisant Dropbox avec le
navigateur :

<« ¢ @ 2% dropbox.com/home/Sauvegarde T m o S =@
vhs B8 ® Commenttrouvers.. @ [C Larécupérationapr.. B9 Commentaméliorer.. [ voir FORMULA1: Pl Méthode WOOP :u Comment (vraiment » [ Tous les favoris
35 Accueil Q Rechercher &, Inviter des membres Essayer gratultement
N 28 Tous les fichiers ~ + | @ DY
Accueil Ed Photos Importer ou dé... Créer Créer un dossler ouvrir Fapplica... Transférer une ...
= &a, Partagé
Suggestions personnalisées ®
BizrE t. Signatures
o [« Demandes de fichiers
fay
Activité U Fichiers supprimés
H Accés rapide +
Plu v Favoris
~ Sans titre
AP B2 Bl B3
Faites glisser les Daossier - Sauvegarde Dossier » Sauvegarde Dossier » Sauvegarde Dossier - Sauvegarde

éléments importants

Cl.

Tous les fichiers

SauVegarde o] [ZBl Partager le dossler
(® Récents <% Favoris =]
Nom + Quiyaaccés? Date de modification
AP Jous uniguemen
Bl Jous uniguemen
B2 Jous uniguemen
B3 Jous uniguemen

De cette facon, nous pouvons avoir accés a cette sauvegarde depuis n’importe ou
dans le monde en nous connectant a notre compte Dropbox.

5. Conclusion

Pour conclure, I'expérimentation avec Cobian Reflector a permis d’observer le
fonctionnement des sauvegardes compléte, incrémentielle et différentielle, que ce soit sur un
méme poste, sur une machine distante ou encore vers un service cloud.

Les avantages et les limites de chaque méthode apparaissent ainsi plus clairement
selon les besoins et les contextes : la sauvegarde locale offre de la rapidité et du contréle,
tandis que la sauvegarde cloud apporte de I'accessibilité et une sécurité renforcée.

La mise en place d’'une stratégie de sauvegarde efficace passe donc par le choix du
type de sauvegarde, la planification réguliere des taches, la vérification des restaurations,
mais aussi par la diversification des supports, notamment en combinant stockage local et
cloud. Ces étapes sont essentielles pour garantir la sécurité et la disponibilité des
informations, méme en cas d’incident majeur ou de perte matérielle.
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