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1. Contexte

Dans le cadre d’'un cours du BTS SIO, l'objectif est de comprendre I'utilité et le
fonctionnement du protocole SSH. Cet apprentissage comprend notamment la génération de
paires de clés privée/publique.

2. Environnement de travalil

Afin de pouvoir expérimenter I'utilité et le fonctionnement du protocole SSH, il est
important de visualiser notre environnement de travail.

2.1. Configuration utilisée

Tout d’abord, il est intéressant de connaitre la configuration utilisée par le PC héte.
Dans notre cas, la configuration utilisée est la suivante:

Processeur 11th Gen Intel(R) Core(TM) i7-11700K @ 3.60GHz 3.60 GHz
RAM 32 Go

Carte graphique NVIDIA GeForce RTX 3080

SSD 2To

Systéeme d’exploitation | Microsoft Windows 11 Famille

Architecture x64
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2.2. Schéma du réseau virtuel

Afin de mieux visualiser notre installation, un schéma du réseau virtuel réalisé a 'aide
de CISCO Packet Tracer est utile:
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Dans notre cas, nous avons besoin d’'une machine hoéte, de deux machines virtuelles
Linux Bullseye en Réseau Privé Hbte, ainsi que d’un routeur. La premiére machine virtuelle
est nommeée srv-home avec une adresse IP en 192.168.56.101 et la deuxiéme, srv-backup
en 192.168.56.102.

3. SSH

SSH (Secure Shell) est un protocole sécurisé qui utilise le port 22. Il remplace Telnet
et FTP. Le protocole SSH fournit une connexion de gestion sécurisée (cryptée) a un appareil
distant. Cette connexion utilise le chiffrement asymétrique au départ, puis symétrique une fois
la session établie.

3.1. Chiffrement symétrique

Le chiffrement symétrique utilise la méme clé pour chiffrer et déchiffrer. Parmi les
algorithmes de chiffrement symétrique, on retrouve AES, DES et 3DES. Ce type de
chiffrement est plus efficace pour une grande quantité de données. L'inconvénient est que la
confidentialité est moindre car la méme clé est utilisée.
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3.2. Chiffrement asymétrique

Le chiffrement asymétrique utilise une paire de clés publique/privée. En effet, la clé
publique du destinataire est utilisée pour chiffrer et ce dernier utilise sa clé privée pour
déchiffrer. Parmi les algorithmes de chiffrement asymétrique, on retrouve RSA et Diffie-
Hellman. Ce type de chiffrement est plus lent et moins adapté pour une grande quantité de
données. Cependant, il garantit un haut niveau de confidentialité car une paire de clés est
utilisée.

Chiffre le message
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n
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uoucwmdk_‘ 3 )

ﬁ N
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I¢
¢ publique

la

Transmission
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4. Expérimentations

Maintenant que nous avons exposé le protocole SSH, son utilité, ainsi que son
fonctionnement, nous allons mettre en pratique cela.

4.1. Prérequis

Avant toute expérimentation, il est nécessaire d’installer deux machines: 'une appelée
srv-home avec une adresse IP 192.168.56.101 et I'autre, srv-backup en 192.168.56.102. Les
deux machines doivent étre en Réseau Privé Héte.

Le paquet SSH doit étre installé sur srv-home a 'aide de la commande apt install ssh,
apres avoir réalisé un apt update:

root@srv-home: ™% apt update

pl-G+debliud).
nlever et & non mis & jour.

Nous pouvons vérifier le bon fonctionnement de SSH avec la commande systemctl
status ssh:

ed)

id -0 [listener] O of 10-100 startups

v-home
-haome

Egalement, il est important de changer le nom des machines avec la commande nano
letc/hostname pour éviter toute confusion lors des manipulations:

root@bullseye:™# nano Jetcshostnamefroot@sruy-haome: ™#

root@hullseye: ™ nano Jetcshostnamefroot@sry-hackup:™#

4.2. Connexion SSH de srv-backup vers srv-home

Dans cette expérimentation, I'objectif est d’accéder a srv-home depuis srv-backup,
sans avoir a utiliser de mot de passe a chaque connexion avec SSH.
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Pour y arriver, plusieurs étapes doivent étre suivies:

Etape Description

Sur srv-backup, générer une clé publique/privée avec la commande
ssh-keygen.

1 Représentation

Etape Description

Il N'est pas nécessaire d’entrer de passphrase, simplement presser la
touche “Enter”.

Représentation

2
I ~y-hackup
mart image is:
-———+
I
I
I
I
I
I
I
|
Etape Description
Copier la clé publique de srv-backup, sur srv-home avec la commande
ssh-copy-id sio@192.168.56.101. Cela permet de faire en sorte que
3 lors des futures connexions, nous puissions nous connecter a
I'utilisateur sio de srv-home (192.168.56.101) sans utiliser de mot de
passe.
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Représentation

Aprés avoir suivi ces étapes, il nous est possible de se connecter depuis srv-backup
au compte sio de srv-home sans utiliser de mot de passe grace a la commande ssh
sio@192.168.56.101:

" MO HWARRAWTY, to the extent

5 from 192.163.5¢F

Cela est possible car srv-backup posséde la clé privée qui correspond a sa clé
publique enregistrée dans srv-home.

Si I'on souhaite connaitre la clé publique associée a la paire de clé, il est possible de
taper la commande ssh-keygen -If .ssh/id_rsa:

4.3. Connexion SSH du PC hobte vers srv-home

Maintenant, nous allons nous connecter du PC héte avec un systeme d’exploitation
Windows au serveur Debian srv-home, sans avoir a utiliser de mot de passe a chaque
connexion avec SSH.

Pour cela, il est nécessaire de suivre plusieurs étapes, certaines depuis le PC héte et
d’autres depuis srv-home.



Tamara Crétard SSH

4.3.1. Geénération de clés sur le PC hote

Les premiéres manipulations sont a réaliser sur le PC héte Windows, il faut en effet
générer une paire de clés en suivant les instructions suivantes:

Etape Description
Installer PuTTy Key Generator via https://puttygen.com/download-
putty.
Représentation
1 & M - Iputtygen.comfdo‘wmload—puttyI
puttygen.exe (a RSA and DSA key generation utility)
CONTENTS 32-bit: puttygen.exe
Download PuTTY for Windows 64-bit: puttygen.exe <—
Etape Description
Apreés avoir lancé PuTTy Key Generator, choisir 3064 pour le nombre
de bits et simplement cliquer sur “Generate”. Il faut ensuite bouger la
souris pour géneérer la paire de clés.
Représentation
B
File Key Conversions Help
Key
Mo key.
2
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Sawve the generated key e e e private ke
Parameters
Type of key to generate: ) ) .
ORsA () DSA (O ECDSA () EdDSA (O SSH-1(RSA)
Mumber of bits in a generated key: 3064
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Key

Flease generate some randomness by moving the mouse over the blank area.

Etape Description

Cliquer sur “Save public key” pour sauvegarder la clé publique, puis sur
“Save private key” pour sauvegarder la clé privée. L’extension de fichier
pour la clé privée est .ppk, tandis que pour la clé publique, I'extension

est .pub.
Représentation
BE? PuTTY Key Generator ?
File Key Conversions Help
Key
Public key for pasting into Open55H authorzed_keys file:
ssh+sa

AAAABINzaClyc 2ZEAAAADAQABAAABgACIdWIGtqBsaziDKOb VT, Faw P Htal /BfvanxLnBcScdmmES 5257ccu
Slgo5asWFIAe USkKOKrGrgfnh RSIDDvik 45Hp 6 Yy Lkedn Loy 30T 2y LiuxCUOHJLEY M/

+30Us13hVVESw Nix2EcDeZt 8Rk Buldj+3s0o B/ Zhonp EbkgPityVikG URFvya5P TmbnnOZD4LX0cyNww(G9g Yo
+Gn6vhFPL4Aen W5z 2yz Rd fgaBAqEucAM7hWLb DACMynQ 841 Kc X8 Trgsy BOwli Bwurop Ay W

Key fingerprint: sshosa 3064 SHA256:5 ToXgEwbD ZCCIRtPBEYWseXyMOBIS 1sxk LpjUEBCZq0
Key comment: rsatey-20251008
Key passphrase:

3
Canfim passphrase:
Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate: . B .
O RsA (_DSA (_JECDSA (_)EdDSA (_)55H-1(R5A)
MNumber of bits in a generated key: 3064

[J > Documents > keys

Tl Trier = Afficher see
Mom Meodifié le Type Taille
@ private_key.ppk PuTTY Private Key... 3 Ko
|@ public_key.pub Microsoft Publish... 1Ko




Tamara Crétard SSH

4.3.2. Geénération de clés sur srv-home

Aprés avoir généré une paire de clés sur le PC héte, il est nécessaire de générer une
paire de clés sur la machine srv-home, car nous allons devoir copier la clé publique du PC
héte dans le répertoire authorized_keys de srv-home.

Pour y arriver, voici les étapes a suivre:

Etape Description

Sur srv-home, se connecter a l'utilisateur sio et générer une paire de
clés avec ssh-keygen. Il n’est pas nécessaire d’entrer de passphrase,
simplement presser la touche “Enter”.

Représentation

1w id_rsa):

1 oL _: as =3 Ahom

NIk JLC 11E EUSel0d/E sio@srv-home

[ [
SOt

Etape Description

Mettre a jour les paquets avec la commande apt update.

2 Représentation

rootdsry-home: ™% apt update

10
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Etape Description

Installer FTP sur srv-home avec la commande apt install vsftpd.

3 Représentation

home:™# apt install wsftpd

Nous pouvons ensuite vérifier que le service est bien activé avec la commande
systemctl status vsftpd:

preset: enabled)

ed, statu

Afin de pouvoir effectuer les manipulations suivantes sur la machine Windows, il est
nécessaire de modifier certaines autorisations.

Pour le répertoire .ssh, seul le propriétaire doit pouvoir lire, écrire et exécuter. |l faut
donc entrer la commande chmod 700 /home/sio/.ssh:

root@sry-home: ™% chmod 700 shomessios.ssh

Pour le fichier authorized_keys, seul le propriétaire doit pouvoir lire et écrire. Il faut
donc entrer la commande chmod 600 /home/sio/.ssh/authorized_keys:

rogtdsrv-home: ™% chmod 600 shomessios.sshrsauthorized_keus

Enfin, il faut s’assurer que sio est bien l'utilisateur propriétaire avec la commande
chown -R sio:sio /home/siol.ssh:

~not@sry-home: ™% chown -F sic:sio Jhomessios.ssh

11
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4.3.3. Copie de la clé publique du PC hoéte vers srv-home

Maintenant qu’un répertoire Authorized_keys existe sur srv-home, nous allons pouvoir
y copier la clé publique de la machine Windows afin que srv-home la connaisse et que la
connexion SSH depuis le poste Windows soit possible sans entrer de mot de passe.

Pour cela, il est nécessaire de suivre plusieurs étapes:

Installer PuTTy via https://puttygen.com/download-putty.

C m % Iputtygen.com{duwnload—pu‘ttyl

putty.exe (the SSH and Telnet client itself)

CONTENTS

Download PuTTY for Windows

32-bit: putty.exe
64-bit x86: putty.exe “&

Download PuTTY on Linux and

Installer WinSCP via https://winscp.net/eng/download.php.

> o o =[] M 30D &
fm i
g WinSCP

Search
B Free 57TR 50R 53 an FTP chen for Windows

Home News Introduction Download Install Documentation Forum

WinSCP 6.5 Download

WinSCP 6.5 is a major application update. New features and enhancements include:

* Thumbnail view in file panels.

» Three selectable sizes of toolbar icons, showing slightly larger size by default.

« Switching to Segoe U font with slightly larger size.

+ Improvements to Synchronization checklist window, including resolving file moves and pushing synchronization to background queue.
* 0ngoing local delete operation can be moved to a background queue.

» Optimized working with large local directories.

= Compatibility with new OneDrive WebDAV interface.

+ Dark theme for session tabs.

 Improvements to 83 support, including more options to authentication and display and modification of S3 file/object tags.

e« List of all changes.

DOWNLOAD WINSCP 6.5.3 (12 MB)

4,454,626 downloads since 2025-87-16 What 1s this?

OTHER DOWNLOADS

12
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SSH

Etape Description
Ouvrir WinSCP et se connecter en FTP de Windows a Debian. Pour
cela, il faut choisir FTP, entrer 'adresse IP de srv-home et le nom de
l'utilisateur ainsi que son mot de passe. La connexion FTP est
temporaire, elle n'est pas sécurisée et sert simplement a copier la clé
publique de Windows vers srv-home.
Représentation
Seszion
Protocole de fichier Chiffremnent :
II-—I'F' ~  Pas de chiffrement e
Mom d'héte Mumeéro de port
3 I1 92.153.56.101' 21 =
Mom d'utilisateur Mot de passe

Isil:n (L I

|| Connexion anonyme

Sauver... - Avancé... hd

Fermer Aide

Connexion |*

13
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SSH

Etape

Description

Ensuite, aller dans l'onglet “Outils”, puis “Préférences”, et dans la
catégorie “Panneaux” cocher “Afficher les fichiers cachés”.

Représentation

Local Marquer Fichiers Commandes OngletsDistant Aide

p— i fr—
+*| = [ & Synchroniser [;l__‘_l i

Bréterencer]

Rechercher

File d'attente = - Réglages de transfert Défaut

Commun

B Afficher les fichiers cachés 4—

Environnement

.. Interface Le répertoire par défaut est le répertoire 'home' de I'utilisateur
- Fenétre Meémaoriser 'état des panneaux lors d'un changement de session
- Commander [) Sélectionner le nom complet lors d'un renommage
- Explorateur . ) 3
.. Langues |_| Sélection de la ligne entiére
Panneaux LUtiliser le tri numérique par ordre naturel
- Couleurs du fichier [_) Trier toujours les répertoires par nom
- Distant . i o
Afficher la taille des fichiers en : Kilo octets I
- Local
Editeurs Recherche incrémentielle : Début du nom seulement ~
i.. Editeur interne
Transferts Double clic
i Glisser-Dé . ) 5
i SSErLIEpOSEr Opération a effectuer lors d'un double clic Editer w

i-- En arriére plan

-...Solidité Confirmer la copie lors d'un double clic
Réseau

Sécurité Police utilisée dans les panneaux

Rapports [] Police personnalisée Segoe Ul 9 pt
Ir;tegratlfarl . Choix de la police...

L. Applications

Commandes

Enregistrement
Mises a jour

Annuler Aide

Etape

Description

Il faut ensuite copier la clé publique de Windows sauvegardée
précédemment, dans le fichier authorized keys de srv-home. |l est
nécessaire de réarranger la clé publique pour qu’elle soit sur la méme
ligne.

14
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Représentation

---- BEGIN S5H2 PUBLIC KEY ----
Comment: "rsa-key-28251088"

S56EJWPZ8qepdbSdF /n+ynTTCXHaydQ==

AAAAB3NzaClyc 2EAAAADAQABAAABEAC3dWIGtqBsaziDKQbVT /FxwPIHtal/5fveo
nxLnBcOcAmmESS297ccuSlgo5asiF98elSxKOKrGrgfnhRIIDDvikdASHp6TiYyUx
dnlloy3@T2yLiuxCUOHILBYMc /+38Us13hVVESvNjx2EcBeZt8Rk5uldj+3s00B/
ZhonpEbkgPjtyVkGURFvya5P1lmbnn0ZDALX0cyMnwGIgYo+GnbvhFPLAAeNYV19z2
yzRd1fgqaBAqEucAM7hWUBDACMynQ84IKcX81rgsyBOwltiBwuroplyl+AlmB5mVY
FGV6IuCNekBhSyivIdrd6StalXYVEGE jACmHmY / 1vUyh /dNVKnOcBnjMBEBITMG]
w3Pdrjfj5bloxhYVSGAGEARrMS@vZFE0YLwbAdqq3olHRBvu+TRiGAPsZvy /p/75P
p2UmodYxJTKVz3Myn7ecl4dyrTlgBupvoijcgMI7LtvbirHI /olgf506WfPcIAX+D

---- END 55H2 PUBLIC KEY ----
fhomefsiof.ssh/

=

Mom Taille

1a.

| authorized_keys ‘ﬁ
j id_rsa

@id_rsa.pub

1KB
KB
1KB

horized_keys — sio@192.168.56.101

il @
ssh-rsa AAMABINzaClyc2 EAAAADAOQABAAABEODARTIRK

Date de medification

08.10.2025 20:29
08.10.2025 20:26
08.10.2025 20:26

Editeu

sh-rsa AAAAB3NzaClyc2 EAAAADAQABAAABZAC3dWIGtgBsaziDKQbVT/FxwPIHtal/S5fvonxLnBc9cdmmESY

r— WinSCP

E Encodage ~ @

innf+Kh4j8iBXjJwSoHkoeVa5SbPxynlig3aYP:

Couleur de fond ~

—V

Afin de pouvoir se connecter sans utiliser de mot de passe avec Putty, dans 'onglet
principal “Session”, nous entrons I'adresse IP de srv-home et sélectionnons la connexion
SSH. Nous sauvegardons également la session pour pouvoir se connecter plus rapidement

les prochaines fois:

ﬁ PuTTY Configuration ? *
Categary:
& Sfassinn Basic options for your PUTTY session
i "+ Logging Specify the destination you wart to connect to
- Terminal Host N IP add Port
- Keyboard IwoﬂLla ress) °
. Bell 52.168.56.101 22
- Features Connection type:
- Window ©OSSH (OSeial (OOther | Telnet v
- Appearance ’
- Behaviour Load, save or delete a stored session
- Transation Saved Sessions
[+- Selection arv-home
- Colours
=) Connection Default Settings Load
- Data
- Proxy Save
- 55H
o Seri Delete
- Serial
- Telnet
- Rlogin
- SUPDUP Close window on exit:
() Bways () Never ) Only on clean exit
About Help COpen Cancel

15



Tamara Crétard SSH

Ensuite, nous sélectionnons la clé privée du PC hote dans “Credentials” qui se trouve
dans I'onglet “Connection”, “SSH”, puis “Auth”:

2 PuTTY Configuration ? X
Categony:
- Keyboard | Credentials to authenticate with |
- Bel Publicey authentication
- Features Private key file for authertication:
- Window rivate key file for a ication:
- Appearance IC:\Users\tamar‘xOneDri\re\Dncuments\.kl[ Browse... l
- Behaviour Certfficate to use with the private key {optional):
- Translation Browse
[#- Selection
—— Plugin to provide authentication responses
: _
Plugin command to un
About Help Cpen Cancel

Enfin, dans l'onglet “Data” qui se trouve dans “Connection”, nous choisissons
l'utilisateur auquel nous souhaitons nous connecter, dans notre cas, sio, et cliquons sur
“Open”:

16

ﬁ PuTTY Configuration ? it
Category:
- Keyboard Data to send to the server |
- Bell Login details
- Features
- Windaw Autodogin usemame
- Appearance When ysemame is not specified:
- Behaviour () Use system usemame (CRETARD. Ta
- Translation ] )
- Selection Temminal details
- Colours Teminaltype string sterm
=1 Connection )
. Paa Terminal speeds 33400.383400
- Proxy Environment variables
=-55H
- Kex Variable Add
- Host keys Value
- Cipher Remove
El- Auth
i~ Credenti
- GS5API
%11
About Help Open Cancel
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Aprés cela, un message s’affiche nous demandant si nous faisons confiance a srv-
home, nous cliquons sur “Accept”:

|9|
B The host key is not cached for this server:
192.168.56.101 (port 22)
You have no guarantee that the server is the computer you think it is.
The server's ssh-=d 25519 key fingerprint is:
3sh-2d 25519 255 SHAZ56 r+IpOSwhZDxQaZDuemSurjz XEayi8 Tg AP ImOELFoowl

If you trust this host, press "Accept” to add the key to PuT TY"s cache and camy on
connecting.

If you want to camy on connecting just once, without adding the key to the cache, press
"Connect Once".

if vou do ot trust this host. oress "Cancel” to abandon the connection.
Help Mare irfo... Accept Connect Once Cancel

La connexion SSH se fait alors sans avoir besoin d’entrer de mot de passe:

EF sio@srv-home: ~ = O

4.4. Remarques

Il faut noter que les étapes 1 a 5 de la partie 4.3.3 peuvent étre réalisées simplement
en se connectant une premiere fois en SSH avec le mot de passe de I'utilisateur sio, via
Powershell. Il est nécessaire de copier la clé publique de la machine Windows dans le fichier
authorized_keys, grace a la commande nano /home/siol/.ssh/authorized_keys:

:~$ nano /home/sio/.ssh/authorized_keys

2 sio@srv-home: ~

GNU nano 5.4 /home/sio/.ssh/authorized_keys
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABGODARFIRMhQ/Qinnf+Khtl{iBiBXjJwn50HkoeVaSbPxynN7g3aYPg@toyUtSEdc/3K/ErltctA//ivxMVLivmDe
ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABgAC3dWIGtqBsaziDKQbVT/FxwPJHtal/5fvonxLnBc9clmmESS297ccuSlgo5asWF9AeUSxHOKrGrgfnhRS

17



